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AT - Annexe Technique
Description technique destravaux de R& D

Nom du projet : Seaurité JavaCard

Entreprise ou organisme: SERMA Tednologies/ LaBRI

A - Présentation générale du projet

1. Objeaifs et finalités du proj et

" Résultats visés

I ntérét

Ce projet est centré sur I’analyse de la séaurité de la nouwell e génération ce cates
a puce JavaCard (sous-ensemble dérivé de Java). Il a pour but de mettre au pant une
expertise en défauts de séaurité logiciels aur ces produts.

Il s'agit de développer une bonre expertise de la structure des produits répondant
aux spédficaions JavaCard, afin de pouvdr mettre en cauvre une gamme éendue
d attaques logicielles de haut niveau technique permettant de tester et de valider la
qudité de I'implémentation des produts seaurises umis a une é&auation Critéres
Communs ou ITSEC.

Objedifs pour lespartenaires

L’intérét technique de ceprojet est d’abouir a une analyse en profondeur de la
séaurité des produts JavaCard développés par les industriels de la cate apuce (ex :
Gemplus, Oberthur Card Systems, Schlumberger, Bull) afin dacompagner leur
développement.

Pour le CESTI de SERMA Tedndogies, ce projet répond a la demande
croissante de ces industriels pour I’ évaluation séauritaire de cdte nouwelle gamme de
produts. L’objedif principa de SERMA Tedndogies est de pouvar traiter ce type
d’ évauation a I'éat de I'art de la recherche logicidlle din de garantir au mieux la
pertinence des adivités d’ évaluation.

Pour le LaBRI les objedifs sont les suivants :

- Transférer ses compétences vers un cadre induwstriel réd. Ced se concrétise
par les deux points slivants:

- Exploiter et faire profiter le tisau induwstriel de la mmpétence Java dort il
dispose;

- Exploiter une mmpétence acjuise dans la modéli sation pour des domaines
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tres variés, mais auss plus récanment dans latechndogie Java.

- Profiter de caindwstrielsréds pour :

- Accroitre sa compétence dans le domaine de la techndogie Java pou
I'embarqué & en particulier les cartes apuce;

- Souwvrir ade nouweaux problémes concrets qui donreront I’ oppatunité au
LaBRI de concevoir puis mettre en oauvre des lutions complexes ouwrant
éventuell ement de nouvell es voies de recherche;

- Contribuer le ca échéant a I'évolution des techndogies Java @ JavaCard en
guidant par ces efforts les points clefs a @nsidérer dans les futures
spédficaions.

Retombées industrielles, émnomiques et en terme d'emplois, envisageables, d'une
part, pour les partenairesdu projet et, d'autre part, pour I'ensemble de la société.

Valorisation pour les partenaires

Pour SERMA Tedndogies, les objedifs principaux de valorisation ce ceprojet
sont les suivants :

- qualité des prestations offertes par le CESTI : des attaques logicielles
sophistiquées aur les programmes JavaCard permettront d’ évaluer plus efficacenent les
produts basés aur cette techndogie, et de contribuer au développement du marché.

- notoriété : ces nouveaux types de tests renforceront de maniére significative le
champ des compétences logicielles du CESTI, aswurant ainsi lanatoriété d laréputation
de ommpétencetechnique du CESTI de SERMA Tedchndogies.

Pour le Labri, lesobjedifs snt les suivants:

- Référencedu LaBRI vis avis du monde JavaCard pou lavérificaion de cetype
de techndogie;

- Rewmnraissance dasdque dun laboratoire universitaire a travers des
pubicaions;

- Utilisation ce cesavoir-faire dans des projets de développement, de wmnseil ou
de mise en placede nouveaux enseignements ;
Intérét du projet pour les pouvoirs publics

Programme « Société de |’ Information » :

Ce projet s'inscrit dans le calre d' une participation a I’ évolution des produits du
marché vers une société de I'information. En effet, les produts visés ouwrent de
nouwelles posgbilités en termes de fonctionrelités et de seaurité (produts muilti-
applicaions bancares, pate-monreie dedronique, signature dedronique, ...), qu
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permettront la mise en placede services tels que le mmmerce éedronique sur Internet
seaurise.

Indwstriede la cate:

L’indwstrie de la cate a puce prévoit un fort développement du marché des
produts JavaCard dans les années a venir. Toutefois, la plupart des clients des
indwstriels requierent aujourd hui un nveau dasdrance éevé pou la séaurité de ces
produts. Pour pouvdr garantir ce niveau de séaurité, les Centres d’ Evauation ¢k la
Séaurité des Systemes d’ Information (CESTI) doivent acquérir |’ expertise nécessaire.

Protedion celavie privée & delapropriééintelledudle:

Les évaluations fauritaires eff eduées par des CESTI permettent :

- d'une part, de rédiser une analyse compléte de produt au niveau séauritaire
dans un cadre cntrélé garantissant aux industriels la protedion de leur propriété
intelleduelle, voirela cnfidentialité de I’ évauation ell e-méme.

- d'autre part, de garantir aux clients des industriels de la cate que les produts
mis aur le marché possdent un riveau de seaurité grouvé en fonction de Criteres
stables et clairement définis, qu protégeront notamment la cnfidentiaité de toute
information personrelle @/ou confidentiell e des utili sateurs finaux.

Schémad' évaluation francas :

De plus, au niveau national et international, le schéma d'évauation francas,
représenté par le DCSS qui contréle I’ensemble des Centres d’ évaluation, Enéficiera
d'une recmnraissance plus forte lorsquun des CESTI agréés disposera dune
compétence pointue pou I’ évaluation ce la séaurité de cedomaine techndogique.

Impad éoonamique dired du pojet :

La posshilit é de valider la séaurité des techndogies JavaCard va lever le verrou
techndogique ason uili sation élargie @ permettra un développement plus rapide de la
cate apuce
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2. Enjeux techniques et émnomiques du pr oj et

" Description del' état del'art et positionnement du projet dans cet environnement;

Etat del’art

Le marché dulogiciel pou cartes a puce se répartit de lafagon suivante :

Multos : 50 % du marché, avec une tres forte présence dans le domaine bancaire,
et particulierement chez les bangues dites vertes. Ce sont des g/stémes fermés pour
lesquel s aucun chargement d'appli catif ne peut intervenir au cours delavie du produt

JavaCard : 50 % du marché. 1l est auss présent dans domaine du GSM et chez les
banques dites bleues. L'avantage est d'avoir un systéme qui est ouvert c'est a dire sur
lequel de nouwelles applications peuvent étre mises en place La @ntrepartie de cdte
soupese et la gainte que I'gout d'une nouwelle "applet” puisse exposer le produt a
des attagues non pévues au départ. Le principa verrou techndogique au
développement de celogiciel est ce probleme de séaurité. D'ou I'intérét de notre projet
de recherche.

Autres : Smartcard pou Windows et Ocapi.

Standards utili sés dans |’ environnement JavaCard

Les produts JavaCard aduels ssumis a évaluation sont généralement basés aur les
spédficaions siivantes:

Sun Microsystems :

- JavaCard™ 2.1Virtua Madine Spedficaion- 1999,

- JavaCard™ 2.1Runtime Environment (JCRE) Spedficaion- 1999,

- JavaCard Applet Developer’s Guide — JavaCard Version 2.1— August 1999,
Visalnternationd :

- Global Platform - Open Platform — Card Spedfication Version 2.0.1- April
2000,

" Caractere innovant du projet

Nous avons choisi de rédiser en priorité untravail de recherche sur la séaurité de
JavaCard car a cejour la ledure des comptes rendus de @nférences ou ke revues
spédalisées montrent trés peu dadivité de recherche sur ce sujet. Or |’évolution du
marché tend a prouver quune trés large demande devrait se @nfirmer dans les
prochaines années.
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" Marche visé, qualitativement et quantitativement;

Pour SERMA Tedndogies, I’essentiel du marché visé ajjourd hui au travers de
la rédisation de ce projet concene les principaux fabricants de cates a puce ¢
développeurs de « masgues » (systémes d’ exploitation pou cates a puces) tels que:

- Gemplus (leader mondal dela cate apuce),
- Oberthur Card Systems,

- Schlumberger,

- Bull,

-  SAGEM,

- Etc...

Ainsi que lesfondeurs de sili cium comme::

- ST Microeledronics,
- Philips,

- Infineon,

- Atmd,

- Samsung,

- Etc...

Chaaun ce ces adeurs développe aduellement dans le domaine JavaCard et met
sur le marché une adeux plate-formes par an, ainsi que des bouqets d’ applets associés.

3. Organisation du partenariat

" Présentation générale de SERMA Tednologies

SERMA Tedndogies est une société de Services et d' Ingénierie Techndogique
spédalisée dans le @ntréle des composants, systemes, cates éledroniques et des
matériaux. La branche dedronique et répartie sur les stes de Pessac (siege socid),
Toulouse, Saint-Egreve d Stuttgart (Allemagne), et représente 120 ingénieurs et
techniciens.

Le CESTI (Centre dEvauation pour la Séaurité des Tedndogies de
I"Information) est un d&partement de labranche dedronique de SERMA Tedchndogies.

Le CESTI, comme tous les centres d' évaluation, est supervisé par I’ Organisme de
Certification francas (DCSS : Diredion Centrae pou la Séaurité des Systemes
d Information), et rédise des évaluations fauritaires lon les Criteres Communs et les
ITSEC, ains que des expertises 2aurité sur des compaosants él edroniques.

Siege social : 30 Avenue Gustave Eiffel — 33608PESSAC Cedex

Té : 0557 26 08 88 Fax: 0557 26 08 98

Web : http://www.serma.com

Contact responsable du projet: Jean-Pierre LACOUSTILLE - Ingénieur
Evaluateur Séaurité
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" Motivation pour la participation du LaBRI au projet

Annexe Tedhnique

Partenaire universitaire : LaBRI

Le LaBRI (Laboratoire Bordelais de Redherche en Informatique) est une Unité
Mixte de Rederche (UMR 5800 du CNRS (Département des Sciences pou
I'Ingénieur) rattachée a'Université Bordeaux 1 et al'ENSEIRB.

Ce laboratoire regroupe des chercheurs du CNRS, des enseignants-chercheurs de
I'UFR Mathématiques et Informatique @ de I'lUT de I'Université Bordeaux 1, de
I'ENSEIRB, ains que des enseignants-chercheurs de I'Université Montesguieu
(Bordeaux 4: Droit et Sciences Econamiques) et de I'Université Victor Ségaen

(Bordeaux 2 : Médedne ¢ Sciences de la Vie), dort les adivités de recherche justifient
leur intégration au LaBRI.

Les chercheurs du LaBRI sont répartis en cing équipes:

- Combinatoire d algorithmique

- Logiques, langages et applicaions

- Modélisation, vérification et test de systemes infor matisés
- Calcul paralléle @ distribué

- Image & son

Adress: LaBRI, Université Bordeaux |

351Cours delaLibération— 33406 TALENCE

Rattaché a: Université Bordeaux | — ENSEIRB — CNRS

Té : 0556 84 69 06 Fax: 05 56 84 66 69

Web : http://labri.u-bordeaux.fr

Contact responsable du projet : Serge CHAUMETTE — Maitre de Conférences

Le doix du LaBRI pou Serma Tedhndogies sest justifié par trois raisons
majeures

Une premiére expérience avait éé menée aec eux un an auparavant sur une
formation aux logiciels Java. Nous avions eu I’ occasion d appréder leurs compétences,
et il sen est suivi une moperation informelle qui nous a permis de développer des tests
d attaque pertinents et reconnus par la suite par le DCSS.

Le LaBRI est un des laboratoires universitaires francas les plus adifs dans le
transfert de techndogies vers le milieu industriel comme le prouve la mise en placede
sastructure dédiée: LaBRI Transfert.
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Ce laboratoire est situé aquelques kilomeétres de Serma Techndogies et le mode
de fonctionrement en sera cetainement fadlit €.

" Roéledu LaBRI dansleprojet;

Le LaBRI appatera sa mnreissance gprofonde du langage Java, cdui-ci étant
utilisé as LaBRI depuis plusieurs années dans des applications telles que les g/stemes
distribués.

L’ objedif est d' appliquer cete expérience de Java au langage JavaCard et ainsi
de parvenir aidentifier ses faiblesses patentiell es. Cette goproche est justifiéepar la plus
grande antériorité de Java par rapport a JavaCard qu n'a que quelques années
d existence

Le LaBRI appatera auss sa forte mompétence en spédficaions formelles,
indispensable ala moddisation e la spédfication JavaCard.

" Management et pilotage du projet par SERMA Tedhnologies

L'adivité méme du CESTI de SERMA Tedndogies requiert une vellle
techndogique importante din de rester de fagon permanente al’état de I'art des
nouwelles techniques d expertise @ d'attaque de mposants éledroniques et des
logiciels embarqués. C'est pourqua dans un bu d amélioration des srvices fournis,
SERMA Tedndogies investit dans la recherche sur les produts JavaCard, pou
lesquels untres fort développement est prévu dans les années qui viennent.

4, Description destravaux a mener

" Acquistedinologiques ®rvant de base au projet

Depuis I'année 1999, le CESTI de SERMA Tedndogies a a1 a rédiser des
évaluations fauritaires de niveau faible (EAL1) sur des produts de type JavaCard.
Dans ce calre, afin de développer les compétences nécessaires, ure premiere expérience
a é@é menée aec le LaBRI sous la forme d' une formation aux logiciels Java dnsi
gu une ourte ollaboration pou le développement de nouwveaux types d’ attaques.

Ce premier contad a permis de mettre sur pied ure wllaboration a plus long
terme dans le domaine de JavaCard.

Au niveau tedchnique, le projet se basera sur I'ensemble des gédficaions
JavaCard existantes qui sont utili sées aujourd  hui par les fabricants de cates apuce
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" Travaux complémentaires nécessaires

Les étapes slivantes ont aujourd’ hui prévues pou le développement dune
expertise du systeme JavaCard et la mise en cauvre de cdte expertise pou le montage
d attaques logicielles:

Etape O : Prise en main del’outil JavaCard pa le LaBRI et Serma Technologies

Afin de permettre un déroulement efficacedu projet, la rédisation dun certtain
nombre d’ étapes préliminaires est indispensable. Elles ont esentiellement au nanbre
detrois:

» Collede de la documentation récessire a la @mpréhension de
I’ environrement de travall ;

> Etude delaspédfication, eI’ APl et des outilslogiciels et matériels asociés;

» Elaboration dun cas test qui permettra aux partenaires de travaill er tout au
long du pojet et de communiquer tout en se préservant du probléme de
confidentialité que poserait I'utilisation dexemples isuus de produts
eff edivement amenés a &re mis aur le marché par les clients de Serma.

Etape 1 : Choix d'un microcontroleur

Serma Tedindogies <Hedionrera un microcontréleur représentatif des
applicaions pou cates a puce muni d’'un OS générique permettant le chargement en
E2PROM d'un soft mask. Il sera ans possble d embarquer la macdine virtuelle
développéepar le LaBRI (si lafaisabilit éde |’ étape 2 est confirmée) et les API.

Etape 2 : Etude @ dévdoppement d’ une machine \irtuelle

Du fait de la confidentiaité des produts sur lesquels nous Erons amenés a
travailler , il seradifficile aSerma Tedhndogies de transmettre ai LaBRI un produt
développe par un ck ses clients. En conséquence le LaBRI étudiera la possbilit é (cette
hypathese nécesste une évauation en termes de moyens humains et techniques) de
développer sa propre macdine virtuelle ou d utili seune machine virtuelle du damaine
pubic accedble arec ses ources Elon les mémes Ppédficaions que les produts de
nos clients.

Etape 3 : Analyse de la machine vrtuelle JavaCard :

Les applicaions développées en JavaCard sont compil €es et converties en uncode
interprétable gopelé « bytecode ». La Madhine Virtuelle (JVM), développée e langage
natif, est le moteur d'exéaution de ce bytemde. Pour chague octet de bytecode, la
routine @rresponcante sexéaute. La Madine Virtuele permet de véifier
dynamiquement certains aspeds de la sémantique du bytecode exéauté.

Une anayse gprofonde de la structure @ du fonctionrement de la Madine
Virtuell e permettra de mettre en évidence les aspeds auritaires noncouverts au nveau
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sémantique, et les éventuels défauts de séaurité pouvant diredement compromettre
I"intégrité @ la confidentidité du systeme @ des applicaions (code, donrées, clés
seqétes, ...).

Etape 4 : Elabaration d'un modele partiel ou complet de JavaCard / Spédfication
formelle

La spédficaion celamadine Virtuelle JavaCard est pour I’ esentiel exprimée &
langage naturel, ce qui, de fagon classque, laise une placeimportante aix ambiguités
et rend caduques des rederches gstématiques de propriétés relatives au
fonctionrement du systéme ansi déait.

L'objedif de cdte phase du pojet est de mettre en placeun modéle formel de
cette spédficaion informelle en se basant sur la cmpétence du LaBRI dans le domaine
Java d dans cdui de laspédficaionformelle.

En modélisant de la sorte tout ou partie de la machine JavaCard et des €s APIs,
nous espérons étre cgpables d’ utili ser un cetain nambre d’ outils méthodd ogiques et/ou
automatiques nous permettant de valider certaines propriétés du systeme. Ainsi nous
pourons stisfaire notre objedif qui est de redchercher, de mettre en évidence et
d expliquer d’ éventuell es faill es de séaurité de JavaCard.

Etape 5 : Chargement d apgications agressves

Le langage Java permet une programmation s appwyant sur la définition d objets
et sur |’ utili sation restrictive de ces objets par rappart a leur définition. Un programme
en Java n'utilise pas d adresses mémoire rédles ou relatives ni méme de pointeurs
contrairement a des langages plus classquestels que le C oul’ assembleur.

Avant de pouvdr étre exéautée ure gplicaion ddveloppée @& Java doit passer
par un \érificaeur de bytemde (appelé « Verifier ») permettant de valider la sémantique
du code.

En JavaCard, la génération aduelle de produts ne permet pas d embarquer le
vé&ificaeur (pour des problémes d espace mémoire). Cette partie du projet consiste
dornc a redhercher les posshilit és de mise aprofit de I’absence de vérificaeur pour
charger des applicaions «agressves» violant les regles de séaurité du systéme, et
permettant d’obtenir un accés aux informations protégées des autres applicaions
embarquéss.

Etape 6 : Analyses des futures générations de Javacard dans|' objedif de dévdopper
des apgicationsvirus

Etant donrée I’évolution rapide de la techndogie des smi-condwcteurs, les
futures générations de microcontrdleurs permettront probablement, par une plus grande
taill e mémoire, d éliminer le défaut de séaurité potentiel concernant le vérificateur.

Il sagira dorc, en utilisant un \érificaeur, d essayer de mettre au pant des
applications «virus» cagpables de tromper I'outil de vérificaion et datteindre ou
d affeder les donrées ensibles des applications.
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Etape 7 : Communication et commercialisation

Tout au long du projet un cetain nanbres d' adions de wmmunicaion seront
menées pour promouvar notre savoir faire par I'intermédiaire de :

- pubications,

- participations a des groupes de travail (Java Card forum
www.javacadforum.org),

- communications dans des conférences tell es que Eurosmart (juin 2001
Marseill €), Card 2001(Octobre Paris), autres conférences...

Actions envisagées par les partenaires pour asaurer une reproductibilité a plus
grande étdledel é&aped' expérimentation.

Au terme du pojet, les partenaires prévoient de formaliser les attaques
développées us forme d'un «jeu dapplets agressves» permettant de tester la
résistance de divers produts basés sur JavaCard a des attaques smilaires.

En fonction des faiblesses qui auront pu étre identifiées, des procédures de
vérificdion systématique de cetaines caradéristiques des produts pouront étre
établies, en collaboration avec la DCSS (Diredion Centrale pou la Séaurité des
Systémes d’ Information).

Démarche envisagéevis a vis de |'évaluation et de la certification de la séaurité
destednologies de I'i nfor mation.

La démarche de ceprojet sinscrit exadement dans le calre de I’ évaluation et de
la cetificaion e la seaurité des techndogies de I'information, pusque le CESTI de
SERMA Tedhndogies est agréeé depuis plus de 6 mois pou rédiser des évaluations
séauritaires de haut niveau.

La réusste du pojet contribuera a améliorer la position du schéma francas
d’ évauation et de catificaion (représenté par la DCSS) au niveau national et
international, qu bénéficiera d’une recnreissance plus forte lorsquun des CESTI
agréés disposera d'une @mpétence pointue reconnwe par les induwstriels pour
I’évaluation ce la séaurité de cedomaine techndogique.
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5. Déroulement du projet

Phase 1 (5 mois) : Etapes 0, 1et 2 déaites précéemment

Durant cete phase, il sagira de prendre en main et de développer les outils
nécessaires aux travaux de recherches ultérieurs.

Phase 2 (5 mois) : Etapes3 et 4

Dans cete phase I'analyse de la madine virtuelle JavaCard permettra d’'en
élaborer unmodéle din de valider les propriétés du systeme.

Phase 3 (5 mois) : Etapes5, 6et 7

Cette phase onsistera adévelopper des tests d’ attague sur les produits aduels et
sur les futures générations de produts.

Planning: le tableau ci-desus dress le planning prévisionnel du déroulement
des phases du projet, incluant la fourniture de rapparts d’ adivités au terme de chague

phase.

Phasesdu projet / Mois | ovo1 | 02/01 | 0301 | 0401 | 0501
Phase 1: Prise en main et développement des outils nécessaires
Etape 0 : Prise ex main de I’ outil
JavaCard

s Al g \ SERMA : fourniture d’ un produit
iti?:rzgclohtsrglzgrlon d'un permettant de charger une VM

JavaCard

Etape 2 : Etude et développement " 'z . .
4 une VM JavaCard LaBRI : résultats de I’ étude dela VM ou VM développée
Rédadion et livraison d' unrappart LaBRI +
d’adivitésintermédiaire (R.1.1) SERMA :
pour la phase 1 R.I.1
Phases du projet / Mois | 06/01 | 07/01 | 0801 | 0901 | 10/01

Phase 2 : M odélisation

Etape 3 : AnalysedelaVM LaBRI + SERMA : premiers

JavaCard tests sur échantill ons

Etape 4 : Modéli sation de JavaCard . .

/ Spédfication formelle LaBRI : modéle formel de JavaCard
Rédadion et livraison du rappart LaBRI +
d’adivitésintermédiaire (R.1.2) SERMA :

pour la phase 2 R.I.2
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Phases du projet / Mois | 101 | 12/01 | 0102 | 0202 | 0302

Phase 3 : Développement d’ attaqueslogicielles

Etape 5 : Développement et
chargement d' applications
agressves

SERMA + LaBRI : jeu d applications agressves
de premier niveau (pas de Verifier embarqué)

SERMA + LaBRI : jeu

d’ applicaions « virus » ou de
deuxiéme niveau (Verifier
embarqueé)

Etape 6 : Nouvell es générations de
produits : attaques par appli cations
«Virus»

Etape 7 : Communication et
commercialisation

Synthése : rédadion par les
partenaires d’ unrappart fina
complet (R.F) des travaux effedués

LaBRI +
SERMA : R.F.

Les rapparts intermédiaires s/nthétiseront les adivités menées au cours des étapes
principales de la phase en cours ainsi que les résultats obtenus.

Des réunions de suivi pouront également étre planifiées en fin de phases afin de
présenter les travaux effedués. Un intervenant de la DCSS poura étre mnvié aces
réunions afin de suivre I’ avancement du projet.

B - Description des travaux de R& D

Positionnement de ces travaux dans |' activitédu partenaire (état du projet,
résultats dga acquis, études de faisabilité, liaison avecd' autresprojets,...)

Le LaBRI dispose déja d' une forte cmmpétence e terme de techndogie Java € de
modélisation auss bien dans le domaine de Java que dans d' autretypes de systémes et de
techndogies. En particulier des travaux récents aur la modédisation du systéme de threads
Java (these de Asier Ugarte) ont permis de toucher du dagt la difficulté de la problématique,
mais dans le méme temps d' acquérir une expéence qui sera exploitéedans le calre de cdte
collaboration.

Afin d amorcer le projet, le LaBRI a mmmencé a éudier les pédficaions JavaCard
dansle calred’ unmémoire de DEA.

En ce qui concerne SERMA Tedndogies, ce projet se situe parmi plusieurs axes de
recherche identifiés a cejour :

- Développement d'attaques physiques, intrusives ou non, doh I'objedif est
d atteindre les biens a protéger,

- Attagues par anadyse d tratement des dgnaux éedriques et
éledromagnétiques,

- Développement d' attaques logicielles a cejour principalement sur JavaCard,
L'objedif de ces travaux est de pouvadr maitriser la globalité des compétences

nécessaires a I’évaluation e cates a puce quel que soit le domaine d'applicaion
(bancare, transport, santé, GSM, internet, ...).

Annexe Tedhnique e



Appel aprojets -13-

" Description des développements a effeduer et difficultés particuliéres a résoudre

Les développements prévus dans le calre de ceprojet sont déaits de maniere détaill ée
dans le dhapitre 4 ci-desaus (cf. « Travaux complémentaires nécessaires »).

Pour les partenaires, les difficultés principales en termes de R& D porteront d'une part sur
le passsge de la spédficaion informelle de JavaCard a un modéle dfedivement
exploitable @ d'autre part sur I'étude de faisabilit é (et de la rédisation éventuelle) dune
madhine virtuelle JavaCard dans le calre des moyensimpartis.

Annexe Tedhnique e



