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Résumé

La techndogie Java Card occupe 50 % du marché du logiciel pour cates a puce
multi-applicaives, les 50 % restants étant occupés par Multos. A ce jour, cete
techndogie est surtout utili sée dans le domaine bancare & dans le domaine du GSM.
Son avantage et d'offrir un systéme ouvert, c'est a dire un systeme sur lequel de
nouwelles applicaions peuvent ére mises en place soit les applicaions résidentes
peuvent étre mises a jour. La mntrepartie de cdte soupgesse et le risque que I'gjout
d'ure nouwelle "applet" puise eposer le produt a des attagques non envisagées au
départ. Ce probléme de séaurité est le principal obstade au développement de cdte
techndogie.

C'est dans ce calre que SERMA Tedhndogies et le LaBRI rédisent en commun
le projet intitulé « Séaurité Java Card ». Ce rappart intermédiaire en rappelle le contenu
et synthétise les adivités menées au cours de sa premiére phase dnsi que les résultats
obtenus.
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1 Présentation générale du projet - Rappal

1.1 Objedifset finalités

L'indwstrie de la cate a puce prévoit un fort développement du marché des
produts Java Card dans les années a venir. Toutefois, la plupart des clients des
indwstriels requierent aujourd hui un nveau dasdrance édevé pou la séaurité de ces
produts. Pour pouvadr garantir ce niveau de séaurité, les Centres d'Evauation ce la
Séaurité des Tedindogies de I'Information (CESTI) doivent acquérir |’expertise
nécessare.

C' est ainsi que depuis I'année 1999, le CESTI de SERMA Tehndogies a al a
rédiser des évaluations fauritaires de niveau faible (EALL) sur des produts de type
Java Card. Dans ce calre, afin de développer les compétences nécessaires, une premiére
expérience a & menée aecle LaBRI sous la forme d’'une formation au langage Java
ains gqu une ourte wllaboration pou le développement de nouweaux types d attagues.
Ce premier contad a permis de mettre sur pied ure mllaboration a plus long terme dans
le domaine de Java Card.

Cette wmllaboration est centrée sur I'analyse de la séaurité de la nouwle
génération kb cates a puce Java Card (sous-ensemble dérivé de Java). Elle apour but de
mettre ai pant une expertise en défauts de seaurité logiciels aur ces produts. Il s agit de
développer une bonre expertise de la structure des produits répondant aux spédfications
Java Card, afin de pouvdr mettre en cauvre une gamme dendue d’ attaques logiciell es
de haut niveau technique permettant de tester et de valider la quaité de
I"implémentation des produits $aurisés umis a une &auation Critéres Communs ou
ITSEC.

Au terme du pojet, les partenaires prévoient de formaliser les attaques
développées us forme d'un «jeu dapplets agressves» permettant de tester la
résistance de divers produts basés aur Java Card a des attaques smilaires. En fonction
des faiblesses qui auront pu étre identifiées, des procédures de vérification systématique
de cetaines caradéristiques des produits pouront étre éablies, en coll aboration avecla
DCSS (Diredion Centrale pou la Séaurité des Systémes d’ Information).

La démarche de ceprojet sinscrit exadement dans le calre de I’ évaluation et de
la cetificaion e la seaurité des techndogies de I'information, pusque le CESTI de
SERMA Tedndogies est agréé pou rédiser des évauations ®aritaires de haut
niveau.

La réusste du pojet contribuera a améliorer la position du schéma francas

d’ évauation et de catificaion (représenté par la DCSS) au niveau national et
international, pusqu il bénéficiera naturellement d'une remnnssnce plus forte
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lorsqguun des CESTI agréés disposera d’une compétence pointue remnnie par les
industriels pour I’ évaluation ce la séaurité de cedomaine techndogique.

1.2 Partenaires

" Partenaire industriel : SERMA Tednologies

SERMA Tedhndogies est une société de Services et d' Ingénierie Techndogique
spédalisée dans le mntréle des composants, systémes, cates éedroniques et
matériaux. La branche dedronique et répartie sur les stes de Pessac (siege socid),
Toulouse, Saint-Egréve d Stuttgart (Allemagne), et compte 120 ingénieurs et
techniciens.

Le CESTI (Centre dEvauation pou la Séaurité des Tedndogies de
I’ Information) est un département de la branche dedronique de SERMA Tedhndogies.
Ce CESTI, comme tous les centres d évauation, est supervise par I’Organisme de
Certification frangas (DCSS : Diredion Centrde pou la Séarité des Systemes
d Information), et rédise des évaluations 2auritaires lon les Criteres Communs et les
ITSEC, ainsi que des expertises saurité sur des compaosants él edroniques.

Siege social : 30 Avenue Gustave Eiffel — 33608PESSAC Cedex
Tél : 0557 26 08 88 Fax: 0557 26 08 98
Web : http://www.serma.com/

Contact responsable du projet : Jean-Pierre LACOUSTILLE -
Ingénieur Evaluateur Séaurité

L'adivité méme du CESTI de SERMA Tedndogies requiert une vellle
techndogique importante din de rester de fagon permanente ala pointe des nouwelles
techniques d' expertise @ d'attaque de @mposants éedroniques et des logiciels
embarqués. C'est pourquad dans un but d’amélioration des srvices fournis, SERMA
Tedchndogies investit dans larecherche sur les produits Java Card, pou lesquels un trés
fort développement est prévu dans les années qui viennent.

" Partenaire universitaire : LaBRI

Le LaBRI (Laboratoire Bordelais de Recherche en Informatique) est une Unité
Mixte de Recherche (UMR 5800 du CNRS (Département STIC, anciennement SH)
rattachée a' Université Bordeaux 1 et al' ENSEIRB.

Ce laboratoire regroupe des chercheurs du CNRS, des enseignants-chercheurs de
I' UFR Mathématiques et Informatique @ de I' IUT de I' Université Bordeaux 1, de
I' ENSEIRB, ains que des enseignantghercheurs de |' Université Montesquieu
(Bordeaux 4: Droit et Sciences Econamiques) et de |I' Université Victor Ségalen
(Bordeaux 2 : Médedne ¢ Sciences de laVie), dort les adivités de recherche justifient
leur intégration au LaBRI.
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Les chercheurs du LaBRI sont répartis en cinq équipes: Combinatoire ¢
algorithmique ; Logiques, langages et applicaions ; Modélisation, vérification et test
de systémesinformatisés ; Calcul paralléle d@ distribué; Image & son.

Adress: LaBRI, Université Bordeaux 1
351CoursdelaLibération— 33405TALENCE
Rattaché a: Université Bordeaux | — ENSEIRB — CNRS
Té : 0556 84 69 06 Fax: 05 56 84 66 69

Web : http://labri.u-bordeaux.fr/

Contact responsable du projet : Serge CHAUMETTE — Maitre de Conférences

Le LaBRI appate sa wnreissance gprofonde du langage Java, cdui-ci étant
utili sé au sein dulaboratoire depuis plusieurs années dans des appli cations tell es que les
systemes distribués. L’ objedif est d’ appliquer cette expérience de Java alatechndogie
Java Card et ainsi de parvenir aidentifier ses faiblesses patentiell es. Cette goproche est
justifiée par la plus grande antériorité de Java par rappat a Java Card qu n'a que
guelques années d'existence Le LaBRI appate aiss sa forte compétence
spédfications formell es, indispensable alamodélisation ce la spédfication Java Card.

2 Programme de déroulement du projet et état actuel

2.1 Rapped du programme de déroulement du proj et

Nous rappelonsici le programmeinitial du projet.

" Phase 1 (5 mois) : EtapesO, let 2

Rappat Phase 1

Phase 1 (5 mois) : EtapesO, 1let 2

Durant cete phase, il Sagit de prendre ex main et de développer les outils
nécessaires aux travaux de recherches ultérieurs.

EtapeO: Prise e main del’outil Java Card pa le LaBRI et SERMA Tednologies
Etape 1: Choix d un microcontréleur
Etape 2 : Etude @ dévdoppement d’ une machine \rtuelle

Phase 2 (5 mois) : Etapes3et4
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Dans cette phase |’ analyse de la machine virtuelle Java Card ddt permettre d’en
élaborer unmodéle din de valider les propriétés du systeme.

Etape 3 : Analyse dela machine \rtuelle Java Card
Etape 4 : Elabaration d'un modele partiel ou complet de Java Card / Spécification
formelle

Phase 3 (5 mois) : Etapesb, 6et 7

Cette phase aonsiste adévelopper des tests d’ attaque sur les produts aduels et sur
les futures générations de produits.

Etape 5 : Chargement d apgications agressves

Etape 6 : Analyses des futures générations de Java Card dans|' objedif de dévdopper
des apdicationsvirus.

Etape 7 : Communication et commerciali sation

2.2 Bilan delaphase 1l

Comme déait dans le projet initial, I' objedif éait de prendre ex main et de
développer les outils nécessaires aux travaux de recherche ultérieurs. Nous dresons ici
un blan des travaux rédisés, nous justifions les choix effedués et les modifications
éventuelles qui en déecoulent.

EtapeO: Prise en main del’outil Java Card pa leLaBRI et SERMA Tednologies

Afin de permettre un déroulement efficacedu projet, la rédisation dun certain
nombre d’ éapes préliminaires était indispensable. Elles ont esentiellement au nanbre
detrois:

» Collede de la documentation récessire a la @mpréhension de
I’ environrement de travall ;

> Etude delaspédfication, eI’ APl et des outilslogiciels et matériels asociés;

» Elaboration dun cas test qui permette aux partenaires de travaill er tout au
long du pojet et de communiquer tout en se préservant du probléme de
confidentialité que poserait I'utilisation dexemples isuus de produts
eff edivement amenés a &re mis aur le marché par les clients de SERMA.

La collede de la documentation aété amorcéedarsle adre:

- du mémoire de DEA de Damien Saweon: Séaurité d véificaion
d’ appli caions embarquées en environrement Java Card.

- d'un rappat interne au LaBR (RR125901) de Damien Saweon: La
techndogie Java Card : Présentation cela cate apuce LaJava Card.

Damien Saweron aété reauté sur une bourse CIFRE a compter du 1¥ septembre
2001.11 a ans travaill é sur I' éude de la spédfication et a pris en main les outils
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asciés, ain de onseller le LaBR dars I'achat d'une plate-forme de dévdoppement
pou cartes a pwes Java. Le dhoix sest porté sur le kit de dévdoppement de Gemplus
(GemXpres RAD 211 PK).

L'édlabaration dun cas test a été réaliseée L’apgdication choisie et un pate-
monnde dedronique dévdoppé a patir de la spédfication CEPS (Comnon Eledronic
Purse Spedfication), en version simplifiée afin de onserver ure taille de wde
raisonnabe.

Etape 1 : Choix d'un microcontroleur

Dans cete dape il éait convenu que SERMA Tedhndogies €ledionrerait un
microcontréleur représentatif des applicaions pour cates a puce muni dun OS
générique permettant le dhargement en E2PROM d'un soft mask. Il devait ainsi étre
possble d’embarquer la machine virtuelle développéepar le LaBRI (si la faisabilit € de
I étape 2 était confirmée et les API.

Plutét que de dbler un microcontréleur, nows avons finalement déddé de réali ser
un émulateur sur PC. Parmi les avantages qui ont condut a ce doix, ced nous
permettra de travaill er virtuellement sur les plate-formes et les microcontréleurs des
différents constructeurs par un paamétrage approprié de notre émulateur. L'idée
initiale de ce microcontroleur se tradut maintenart en contraintes sur la machine
virtuelle qui va étre dévdoppée: elle dewa reprodure le plus fidelement possble les
condtions effedives de fonctionnement d'une machine Java dans une crte a pwe
(limitation mémoire, etc...). De plus, il est toujours plus facile d'intégrer des outils de
collede de traces ains que d'autres méaanismes (nécessaires et utiles dars un
environrement logiciel) que dans du matériel. Nous pourons ainsi fournir avecnatre
émulateur des outils de hau niveau facilitant la mise en cauvre d'attaques et leur
observation &in de concourir aumieux & la réalisation du pojet.

Etape 2 : Etude @ dévdoppement d’ une machine \rtuelle

Du fait de la cnfidentialité des produts sur lesquels SERMA Tedhndogies est
amenée atravaill er, il lui est difficile de transmettre au LaBRI un produt développe par
un ce ses clients. En conséquence, le LaBRI doit étudier 1a possbilit é (cette hypothése
nécesste une éauation en termes de moyens humains et techniques) de développer sa
propre madine virtuelle ou d utiliser une madine virtuelle du damaine pubdic
accessble avec ses urces Elon les mémes pédficaions que les produts de nos
clients.

Méme si I'éude de cepoint a d§a commence cete édape a été décaléedufait que
le reautement de l'ingénieur préw dars le @adre du financement du LaBR n'a
naturellement pas pu étre dédenché avant la ndification effedive des crédits au
resporsable scientifique. Ce reautement est aujourd’ hui en cours.
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3 Plannings

3.1 Planning prévisionnel

Le tableau ci-dessous reprend le planning prévisionnel du déroulement des phases
du projet, incluant lafourniture de rapparts d’ adivités au terme de dhagque phase.

Phases du projet / Mois | 0101 | 02/01 | 0301 | 0401 | 0501

Phase 1: Prise en main et développement des outils nécessaires

Etape 0 : Prise en main de |’ outil
Java Card

SERMA : fourniture d’ un produit

Etape 1 : Séledion d'un permettant de charger une VM

microcontréleur

Java Card
Etape 2 : Etude ¢ développement " 'z . .
4 une VM Java Card LaBRI : résultats de I’ étude dela VM ou VM développée
Rédadion et livraison d' unrappart LaBRI +
d’adivitésintermédiaire (R.1.1) SERMA :
pour la phase 1 R.I.1
Phases du projet / Mois | 06/01 | 07/01 | 0801 | 0901 | 10/01

Phase 2 : M odélisation

Etape 3: AnaysedelaVM Java LaBRI + SERMA : premiers
Card tests sur échantill ons

Etape 4 : Modélisation de Java

Card / Spédfication formelle LaBRI : modéle formel de Java Card

Rédadion et livraison du rappart LaBRI +
d’adivitésintermédiaire (R.1.2) SERMA :
pour la phase 2 R.I.2
Phases du projet / Mois | 1701 | 12/01 | 01/02 | 0202 | 03/02

Phase 3 : Développement d’ attaqueslogicielles

Etape 5 : Développement et
chargement d’ applications
agressves

SERMA + LaBRI : jeu d’ applicaions agressves
de premier niveau (pas de Verifier embarqué)

SERMA + LaBRI : jeu

d’ applicaions « virus » ou de
deuxiéme niveau (Verifier
embarqué)

Etape 6 : Nouvell es générations de
produits : attaques par appli caions
«Vvirus »

Etape 7 : Communication et
commercialisation

Synthése : rédadion par les
partenaires d’ unrappart fina
complet (R.F) des travaux effedués

LaBRI +
SERMA : R.F.
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3.2 Planning révisé

Du fait des décdages dans |'évaluation des propasitions et dorc des avis émis, on
peut considérer que le projet a dfedivement débuté mi-juin 2001.Ced condut a un
décdage de |'ensemble du projet.

De plus la natificaion de aédits arrivée al'Université Bordeaux 1 en septembre
n'a pas permis de lancer le reautement de I'ingénieur devant participer au projet dans le
temps prévu. Ced condut aun décdage de I'étape 2 de laphase 1. Ainsi cette éape est

décdéesur laphase 2.

Phases du projet / Mois | 06/01 | 07/01 | 0801 ] 0901 | 10001
Phase 1: Prise e main et développement des outils nécessaires
Etape 0 : Prise ex main de |’ outil Colleae dela Prise en main des outil s
Java Card documentation Java Card
nécessaire (fin
DEA Damien
SAUVERON)
Dédsion de
Etape 1 : Sdledion d'un ternai\//iar‘lclylner:eﬁrerzjtn
microcontrleur o émulation sur
PC.
Etape 2 : Etude & développement LaBRI : Etude démarrée— Reautement ingénieur
d une VM Java Card développement en cours
Rédadion et livraison d' unrappart LaBRI +
d’adivitésintermédiaire (R.1.1) SERMA :
pour la phase 1 R.I.1
Phasesdu projet / Mois | 11701 | 1201 [ 0102 | 0202 | 0302

Phase 2 : M odélisation

Etape 2 : Etude & développement
d’ une VM Java Card

LaBRI : développement VM

Etape 3: AnaysedelaVM Java
Card

Analyse pour modéli sation

Etape 4 : Modélisation de Java
Card / Spédficaion formelle

LaBRI : modéle formel de Java Card

Rédadion et livraison du rappart
d’adivitésintermédiaire (R.1.2)
pour la phase 2

LaBRI +
SERMA :
R.I.2
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Le planning de la phase 3 nest pou l'instant pas modifié mais sSmplement décdé,
de 5 mois et demi.
Phases du projet / Mois | 0402 | 0502 | 06/02 | 07/02 | 08/02
Phase 3 : Développement d’ attaqueslogicielles
E;erge?neﬁtegigglﬁ?g rt;t SERMA + LaBRI : jeu d’ applicetions agressves
agressves de premier niveau (pas de Verifier embarqué)

} f SERMA + LaBRI : jeu
Etape_6 ..Nouvell esgenerations de d’ applications « virus » ou de
pro_duns. attaques par appli cations deuxieme niveau (Verifier
«virus» embarqué)

Etape 7 : Communicdion et

commercialisation

Synthése : rédadion par les

partenaires d’ unrappart fina ;E%T/:; RF
complet (R.F) des travaux effedués o

Rappat Phase 1

Etant donré le décdage important constaté, il conviendra de faire une demande
officielle de modificatlion de cdendrier avant lafin du pojet.

4 Conclusion

Ce premier rappat permet de recalrer le projet auss bien en terme de
déroulement que de cdendrier. De plus, les choix principaux ont maintenant été
effedués. Les phases et étapes suivantes devraient se dérouer conformément a la
description rédi séedans |e présent document.




