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Mémo sur la commande 
iptables
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Option d’iptables

-L Affiche toutes les règles de la table indiquée
-F Supprime toutes les règles de la table sauf la 

politique par défaut
-P Modifie la politique par défaut
-A Ajoute une règle à la fin de la table spécifiée
-I Insère la règle avant celle indiquée
-D Supprime une règle

3

-t filter

Chaînes prédéfinies qui déterminent les 
paquets/trames qui seront traités: 

INPUT, OUTPUT, FORWARD

• Cibles (Actions) :
ACCEPT, DROP, REJECT, LOG
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-t nat

Chaînes prédéfinies qui déterminent les 
paquets/trames qui seront traités: 

PREROUTING POSTROUTING 

Cibles (Actions) :
MASQUERADE, SNAT, DNAT
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Format des règles
de filtrage et de translation

iptables -t filter -A OUTPUT

--source serveur --jump REJECT

table chaîne

actionoption de 
filtrage

option 
iptables

6

Option du filtrage et de la translation 
d’adresses

--in-interface 
--out-interface

--source
--destination
--protocol

--source-port
--destination-port
--state NEW , ESTABLISHED, RELATED


