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La situation actuelle

* Réseaux omniprésents

v BAN (Body Area Network), PAN (Personal Area Network), VAN
(Vehicular Area Network), HAN (Home Area Network), LAN, CAN
(Community Area Network), MAN, RAN, WAN

Applications de plus en plus nombreuses et variées
v’ Contraintes fortes de QoS

Complexité des technologies
v’ Hétérogénéité des composants...

Complexité de gestion
v 20 a 50% du temps consacré aladétermination et a larésolution des
probléemes
v 40% des pannes de service sont duesa des problémes de configuration
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Les besoins

e Diminuer les colts de maintenance

* Fournir et garantir la disponibilité des ressources et des services
aux utilisateurs finaux

v'L'utilisateur est au centre de la problématique

e Controler et ggrer de plus en plus finement

e Fournir des outils permettant une plus grande r éactivité au
niveau des résealx et des services
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L’ évolution

e Une diminution de I’ intervention des ressources humaines dans
I’opération et la gestion de réseau

v 1l faut que les éléments du réseau et e réseau lui-méme soient
capables de se prendre en charge sansintervention humaine

* Leséléments du réseau doivent s intégrer dans leur
environnement et interagir avec les éléments en place

* |Isdoivent étre capables de s’adapter a leur nouvel
environnement et continuer aréaliser les objectifs qui leur ont
€té assignés

> les systemes s’administrent eux-mémes, de maniere distribuée,

suivant des objectifs établis par |I'administrateur
» Double adaptation : objectifs de gestion et systéme géré
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Les challenges

Distribution des décisions

Connaissances plut6t que des données

v" informations, transformées en connaissances par un agjout contextuel, pour
permettre I'auto-adaptation.

Adaptation automatique des systémes a différents contextes

v Rapidité
v’ Pertinence

Sécurité
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Un guatrieme plan

¢ Plan de connaissance:

v Nécessité d’un niveau de
connaissance pour offrir des
capacités d’ auto-gestion élevées
et efficaces.

KNOWLEDGE PLANE ’
CONTROL PLANE ’
DATA PLANE ’

Plan de données : déments réseau

v Uneintelligence est nécessaire
pour comprendre le
comportement du réseau et pour
pouvoir le piloter

MANAGEMENT PLANE

v Ceplan construit et maintient des
modéles de haut niveau
Plan de contréle : agorithmes de controle

v" Il intervient & différents niveaux. Plan de gestion : gire le réseau
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Définition

* Les systemes « autonomiques » sont capables,
d’ une part, d accomplir par leur propres moyens les
objectifs de gestion des administrateurs humains et
d’ autre part, de s’ adapter al * évolution dynamique
de I éat des ressources gérées
v Doit maintenir sa stabilité malgré les perturbations

engendrées par des changements d’ objectifs de gestion et
par I'évolution dynamique de I' état du domaine géré
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Définition

* Lessystémes «autonomiques » maintiennent et gjustent leur
comportement en fonction :

v’ Des changements internes

v’ Des changements externes

v’ Des demandes

v Desbuts

v’ De pannes | ogicielles ou matérielles innocentes ou malicieuses

e L’Autonomic Computing: concept proposeé pour lapremiére fois par
IBM (2001), percu comme modele de référence.

e L’Autonomic Networking : se situe dans la méme mouvance

* L’Autonomic Communication : influencée par I’ Autonomic Computing
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L’ Autonomic Computing d’|BM

«  Objectif initial

v Concevoir des solutions permettant de réduire les colits
de maintenance, devenus excessifs, des infrastructures
informatiques

e Actuellement I'approche la plus aboutie
* Ingpirée delabiologie

e Quatre grandes fonctions principales
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Concept Inspirédela biologie

e Systéme nerveux autonome
v Responsabl e des fonctions vitales de I'Homme
- Régulation battement du coaur
Débit respiration
Température interne
- Digestion
Dilatation pupille....
v/ Activités inconsciente pour I’ Homme

- Libére I'Homme qui peut ainsi se consacrer a des objectifs
« de haut niveau »
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Quatre fonctions principales

Adapter dynamiquement Détecter, diagnostiquer
le systeme a des et réparer
changements automatiquement les

d’environnements anomalies du systeme

Auto Auto

Configuration Réparation
Auto Auto
Ajuster Optimisation Protection Anticjper, identifi‘er

automatiquement le et protéger le systeme

systéme pour maximiser de toute attaque

ses performances
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Quatre fonctions principales

Configuration

e Installer, configurer et intégrer de grands systémes complexes dans des
délaistrés courts et sans erreurs est une tache complexe dans
I’environnement réseau hétérogene actuel

Auto-configuration (self configuration)

*  Lorsqu’un composant autonome est introduit, il S'intégre de maniére
homogéne dans son environnement et |e reste du systéme s’ adapte
automatiquement a sa présence

* Capacitéa seréajuster automatiquement

* Laconfiguration automatique des composants et des systémes suit des
politiques de haut-niveau
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Quatre fonctions principales

Optimisation

*  Tréspeu d’experts sont capables d’ ajuster |es paramétres de maniére la
plus optimal e possible (la configuration d’une station UM TS nécessite
la manipulation de plus de 100 paramétres!!!)

* L’gustement des performances d’ un sous systéme peut avoir des
conséquences imprévisibles sur e systéme global

Auto-optimisation (self optimization)

* Lescomposants et |es systémes recherchent en permanence
I"amélioration de leur performance et de I efficacité

* llsvont surveiller leur environnement, exp érimenter de nouvelles
options, et apprendre aaméliorer leurs choix en terme d’ optimisation
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Quatre fonctions principales

Rétablissement

* Ladétection de pannes et des dysfonctionnements peut étre une tache
trés complexe dans |es réseaux

Auto-rétablissement (self healing)

* |esystéme autonome est capabl e de détecter, de diagnostiquer et de
réparer les problémes d’ équipement et delogiciel

* Lesystemedoit étre capable de prendre des décisions pour maintenir
I'ensembl e des fonctionnalités, éventuellement dans un mode dégradé,
jusqu'aretrouver latotalité des ressources.

* |l maintient une base de connaissance sur la configuration du systéme,
sur les raisonnements de diagnostic capables d’analyser leslogs du

systéme ou deslogs d’ autres systémes pour identifier la panne
15
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Quatre fonctions principales
Protection

* Lastahilité desréseaux et des services peut étre remise en cause par
le biais d’actions volontaires ou non.

Auto-protection (self protection)

* Le systéme autonome vadevoir détecter ces situations et se protéger
pour ne pas perturber les utilisateurs.

e Ceci correspond ala mise en place de mécanismes et d’architectures
pour ladétection et |a protection de I’ ensemble des éléments
réseaux.
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Quatre attributs nécessaires

e Sdlf-awareness : conscient de son état interne

e Environment-awar eness ; conscient des
conditions externes de fonctionnement actuel

* Self-monitoring: capable de comprendre les
caractéristigues de performance

* Self-adjusting : capable de changer son éat
interne
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Architecture

* Architecture basée sur le concept d’ élément autonome
appelé « autonomic element »

e Un systéme « autonomiqgue » est constitué d’ une collection
d éléments autonomes, capables de gérer leur
comportement interne ains que les relations avec les autres
éléments autonomes en fonction des politiques de gestion
établies par les administrateurs humains
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Architecture d’ une entité « autonomique »

| Capteurs | | Actionneurs |

Connaissance

Capteurs | | Actionneurs |

Interfaces
t: de gestion
Elément(s) Géré(s)
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Exemple de gestionnaire autonome de contact
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| nteraction entre entités autonomes
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Architecture r éseau orientée politique

e Automatisation de la gestion par rapport a des objectifs
d entreprise

* Plusde distinction entre |es aspects gestion et contrdle

* Permet de définir les actions a entreprendre en fonction d’ une
situation donnée

o Définit le comportement d’ un systeme distribué

* Fournit des fonctions de provisioning et de changement de
configuration en « temps réel »

* Simplifie la gestion des équipements, des réseaux et des
services
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Les politiques

Une politique équivaut a un continuum de politiques
exprimées a des niveaux différents

Création des politiques en fonction des SLA
v Saisie de ces politiques en tant que régles et actions
v Introduction de conditions afin de créer des fenétres d’exécution

Déploiement des politiques sur I’environnement géré
v Attribution des politiques aux ressources cibles

Exécution des politiques (traduction en commandes de
configuration)

v Configuration spécifiqgue aux éléments (type de file d’attente,
marquage des paquets,...)
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Les politiques

* Les politiques peuvent étre définies comme un ensemble de regles
capable de gerer et de contrdler le fonctionnement global du systeme

PolicyGroup
PolicyRule |
E PolicyRule Utilisateurs
| PolicyCondition({) | PolicyAclion(s| R@'e de

politique Actions

A'.

| PolicyTimePeriodConditionts)
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Le Modded’ Information

Regles abstraites ==mp configuration des équipements

Core Model
Domaines Qos Sécurité
Technologies ]
(Device Independant) DiffServ IntServ
Wil
i
¢
cuperens AR
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Modéle d’ Information : Objectifs

* Policy WG (IETF)
v Se base sur le modéle CIM du DMTF
v' Extensions développées conjointement

* Objectifs
v' Modele général
v Possibilité de spécialisation par domaine
v' Représentation indépendante des équipements
v' Représentation indépendante des implémentations

29

Introduction | Architecture Politiques | Agents | Apprentissage | Exemples | Conclusion




Modée d’information : Exemple

Business, Applications,

Services PCIM(e)

Reformulation en ) .
concepts QoS QPIM QoS Policy Information Model

Policy Core Information Model

Configuration des

mécanismes de QoS QDDIM QoS Device Datapath Inf. Model
A
Configuration spécifique Vendor
des équipements Specific
30
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PClIMe (extensions)

* Exemplesd extensions
v' Meilleure gestion des priorités : Decision Strategies
v Définition de variables
— Sourcel Pv4, SourcePort, IPProtocol, IPVersion,
IPToS, DSCP, ...
v Régles conditionnées par d’autre régles
If (protocol is TCP) THEN (guarantee 40% of available BW)
If (protocol is HTTP) THEN (guarantee 20% of available
BW)
If (protocol is FTP) THEN (guarantee 30% of available BW)
v’ Définition des conditions du filtrage de paquets | P
— conditions simples sur les variables générales (adresse | P
source, adresse | P destination, port source, ...)
— et condition sur ladirection du flux
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Modéle d’information pour la QoS

QPIM (QoS Palicy Information Model)

» Définit des actions sur les pagquets
* Exemple: If protocol=HTTP, then mark with DSCP 24

QDDIM (QoS Device Datapath I nf. Model)

 Définit des actions sur leséquipements

* Exemple: Create HTTP filter
Create DSCP marker with the value of 24
Bind the HTTP filter to the DSCP marker
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Les types de politiques (Ponder policies)

* Politiques d'autorisation
v’ Positives et négatives
v Exemple : politiques de contréle d’accés

* Politiquesd obligation
* Politiques de permission

* Palitiques de délégation
v’ Positives et négatives

* Méta poalitiques

33
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Gestion par politique vs Gestion autonome

Gestion autonome

*  Capacité des processus de gestion et de I infrastructure
Sous-jacente a s’ organiser eux- mémes et a fonctionner sans
aide extérieure

e Roéle del'administrateur limité au guidage de ces processus
en leur fixant des objectifs et des paramétres opérationnels

=) Gestion par politique

Réduction importante des taches del’ opérateur
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Enjeux de la gestion par politique

* Traduction des régles depuislaformulation abstraite jusqu’ala
configuration des équipements.

* Introduire de nouvelles politiques sans perturber le systéme.

e Valider les politiques.

e Sassurer delaconformitéau SLA

¢ Assurer un service de bout en bout.

¢ Gérer lesflux inter-domaines

* Prévenir toute déviation.

* Gérer lesrégles dynamiquement (adapter automatiquement les régles)

e Décider des politiquesa appliquer.
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Les Agents - Définition

* Un agent est une entité qui percoit son environnement et agit sur
celui-ci" (Russell, 1997)

* Un agent est un systeme informatique, situé dans un environnement, et
qui agit d'une fagon autonome pour atteindre les objectifs (buts) pour
lesquelsil aété concu (Wooldrige et Jennings, 1995)

* Un agent est une entité qui fonctionne continuellement et de maniére
autonome dans un environnement ou d'autres processus se déroulent
et d'autres agents existent." (Shoham, 1993)

* Un agent est une entité autonome qui est capable d'agir sur ele-
méme et sur son environnement, qui, dans un univers multi-agents,
peut communiquer avec d'autres agents, et dont le comportement est
la conséquence de ses observations, de ses connaissances et des
interactions avec les autres agents (Ferber, 1995)
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Les Agents - Caractéristiques

* Situé — I'agent est capable d'agir sur son environnement a partir des
entrées sensorielles qu'il regoit de ce méme environnement

* Autonome — l'agent est capable d'agir sans l'intervention d'un tiers
(humain ou agent) et contrble ses propres actions ainsi que son état

interne

* Proactif — I'agent doit exhiber un comportement proactif et
opportuniste, tout en étant capable de prendre l'initiative au bon
moment

* Réactif — I'agent doit étre capable de percevoir son environnement et
d'élaborer une réponse dans le temps requis

e Social — l'agent doit étre capable dinteragir avec dautres agents
(logiciels ou humains) afin d'accomplir des téaches ou daider ces
agents aaccomplir les leurs

38
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Les Agents — Intelligence (1)

Agent réactif

» Composante trés simple qui percoit I'environnement et est
capable d'agir sur celui-cCi

* |l napas une représentation symbolique de
|'environnement, des connaissances

* L'intelligence est distribuée entre de nombreux agents
réactifs

» Le comportement intelligent devrait émerger de
I'interaction entre ces agents réactifs et |'environnement

39
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Les Agents — Modédlisation (1)

4 R
Composante

décision Agent réactif
action Agent
Composante Composante
perception exécution
N /
Environment
40
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Les Agents — Intelligence (2)

Agent cognitif
* Représentation symboligue des connaissances

¢ Notions mentales:

v Connaissances— Vincent connait le fait que les humains sont mortels

v Croyances— Vincent apris son parapluie parce qu'il croit quiil va
pleuvoir

v' Désirs, buts— Vincent désire avoir son doctorat

v Intentions— Vincent al'intention de travailler dur pour avoir sathése

v' Choix, décisions— Vincent adécidé de faire une thése

v' Engagements— Vincent ne va pas sarréter de travailler avant d'avoir fini
sathese

v' Conventions— di, par hasard, Vincent décide d'abandonner sa thése, il
préviendra son directeur de thése

v’ Obligations — Vincent doit travailler pour payer ses &udes
41
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Les Agents — Modédlisation (2)

M odéle " Croyance-Désir-I ntention"

* Croyance (B =Belief)
— Les croyances d'un agent sont les informations que |'agent possede sur

I’environnement et sur dautres agents qui existent dans le méme
environnement.

e Désir (D = Desire)

— Lesdésirs d'un agent représentent |es &ats de I’ environnement, et parfois de
lui-méme, qu'il aimerait voir réalisés.

* Intention (I = Intention)

— Lesintentions d'un agent sont les désirs que I'agent a décidé d'accomplir ou
les actions qu'il a décidé de faire pour accomplir ses désirs.
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Modédisation (2)

Croyances ' Révisiondes

Croyances

Architecture BDI

Analyseur

opportunités Procesde décision

per ceptions

I ntentions

Raisonnement
modalités

actions

L —
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Systeme multi-agents -Définition

* Un systeme multi-agents (SM A) est un systeme distribué
composé d'un ensembl e d'agents
» Caractéristiquesd’un SMA :

v Chague agent a des informations ou des capacités de résolution de
problémes limitées

v 1l n'y aaucun contréle global du systeme multi-agents
v Lesdonnées sont décentralisées

v' Lecalcul est asynchrone
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Moddisation

Plusieur s agents réactifs

Agent \

—D‘ Agent

h

Composante Composante N
perception exécution Agent
voir action
+ n _/ F N

“ * h 4 N

Environnement
env

45

Introduction | Architecture Politiques | Agents | Apprentissage | Exemples | Conclusion




Systeme multi-agents -Communication

* Lacommunication permet aux agents de:
v' Coordonner leurs actions et comportement
v’ Essayer de modifier les éats des autres agents
v’ Essayer de persuader les autres agents de faire certaines actions

Communication directe

* Envoi de messages
v' Appel de méhodes
v' Echange de plans partiels
* Langages de communication entre agents
v' ACL = Agent Communication Languages
v/ Lacommunication est vue comme une action (actes de communication)
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Agents vs Objets et |.A.

vs Objets
* |esagents sont autonomes; un agent a son propre processus de décision

* |esagentsont leurs propres buts et ils agissent d'une maniére pro-active
pour atteindre leurs buts

* |esagents sont capable d'un comportement social et ils peuvent s’engager
dans des interactions complexes

* Dans un systéeme multi-agents chague agent, normalement, a son proprefil
d’exécution

vs Intelligence Artificielle

* l'intelligence du comportement social

¢ plusieurs agentsintelligents

47
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Agents vs Gestion par politique

* Latechnologie agent fournit un moyen de gérer les réseaux de fagon
plus flexible et avec plus d’ autonomie.

* Facilite I'automatisation du processus de négociation de SLA

* Permet le déploiement rapide, souple et automatique de nouveaux
services

* Lagestion par politique et les agents sont deux approches qui se
combinent trés bien

» D’une part, les agents peuvent implémenter des systémes de gestion par
politique de fagon flexible.

» D’autre part, les agents ont une intelligence qui peut étre guidée par
I établissement de politiques.
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Agents vs Gestion autonome

Gestion autonome

e Un systeme auto-géré est compose d éléments auto-gerés
possédant des ressources et fournissant des services

* Chague élément est responsable de la gestion de son
état/comportement et des interactions avec son
environnement

mmm) Agent ou systeme multi-agents
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La boucle fermée de controle

E | Poftiaue, consignes, régles, objects...

{lois ou contraintes « extérieures »)

Agents cognitifs

g
— COMPRENDRE
(décision globale)

Comm. vers les pairs ‘Comm. vers les pairs

REAGIR
(décision locale)

Agentsréactifs

:'ar\alvse. filirage)

=

Boucie locale
(boucle « réflexa »)

actionneurs l

ENVIRONNEMENT
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Les quatre plans et |es agents

KNOWLEDGE PLANE ’
CONTROL PLANE ’
DATA PLANE ’

Quatre plans

¢ Plan de connaissance:
décision globae - méta-agent

* Plan de gestion : gére le réseau

* Plan decontréle: algorithmes
de contrdle — agent réactif

MANAGEMENT PLANE

e Plan de données: ééments
réseau
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Goal-based management

Goal

GEP (Goal Enforcement Point)

En fonction du but a atteindre, le GEP décide des politiques
locales et configure les éléments réseaux ( TC...)
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L’ apprentissage

* Programmer des machines capables de s adapter a toutes les
situations et éventuellement d’ évoluer en fonction de nouvelles
contraintes est difficile.

* Doter lamachine de capacités d’ apprentissage lui
permettant de tirer profit d’ une expérience particuliére pour
faire face a une nouvelle situation

v' Amélioration des performances

» L’apprentissage implique égaement une notion d’ adaptationa
un environnement
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Objectif

* Acquisition de connaissances

» Apprentissage de concepts
@ - Exemple : Mauvais utilisateur

- Caractérisation

» Classification
— Discrimination (ex : reconnaissance de la parol€)
— Apprentissage pour la navigation (ex : apprentissage de tragjets)
— Apprendre les préférences d'un utilisateur
— Apprendre afiltrer I'information

» Aide aladécouverte

— Découverte de régularités
* Amelioration des performances

» Adaptation
- Apprendre as'amédiorer (ne pas répéter ses fautes)
» Amélioration en ligne

* Amélioration connaissances
» Révision de théorie
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L’ apprentissage superviseé

X11 X2y vy X

Données éiquetées

Environnement X m—p-| “Professeur” | par un «professeur »

(Fournit des données)

Sin=(Xa,Up), (X2.U), .oy XiUi)

Echantillon d’ exemples

(regoit un échantillon d’ exemples)
X15 X2, oy Xm Y1, Yar oo Yim

Approximer au mieux la sortie désirée
pour chague entrée observée
56
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L’ apprentissage non supervise

A partir del’échantillon d’apprentissage S= {(x)}1m
non étiquete,

on cherche desrégularités sous-jacente

» Sousformed’unefonction
» Sous forme de nuages de points
» Sousforme d’un modéle complexe

afin derésumer, détecter desrégularités, comprendre...
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L’ apprentissage par renforcement

* Lesdonnées
d’apprentissage
v" Une séquence de perceptions, Environnement
d’actions et de récompenses
- Avec un renforcement

* Leprobleme
v' Maximiser une certaine
espérancedegain Récompense

Lebut (difficulté : Mesure du gain)

v Apprentissage de réflexes
v Apprentissage de planification
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Taxonomie de base

¢ |nduction

» Processus par lequel on tire deslois de portée générde en
partant de |’ observation de cas particuliers

— Supervisé
— Non supervisé

« Déduction
» Explication, révision des croyances
* Andogie
» Appliquer laméme procédure que celle appliquée au

prototype le plus proche (ex : raisonnement a partir de cas)
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Protocole

Réglelesinteractionsentrel’apprenant et son environnement

* Avec ou sans professeur
> Interaction avec un oracle
> Apprentissage passif ou actif

* Présentation des exemples
» Tous alafois
» Un par un, selon un certain tirage

* Enligneou horsligne

> Toutes les données
> Apprentissage incrémental
60
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Critere de succes (fonction de risque)

Dépend du domaine étudié et del’ objectif de |’apprentissage
(dépend de la téche)

e Comportemental
» Critérerelatif & un observateur externe
— Mesure du taux d’erreur commis par I'apprenant en cours
d’ apprentissage

* Intrinseque
» Le faible colit computationnel nécessaire al’ obtention du résultat

» Différent d unefonction de colt ou de perte

» Interne &I’ apprenant (mesure interne au systéme qui sert de guide)
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Les entrées

L’ apprentissage s’ appuie sur des données qui il faut représenter

* Importance dela qualité
» Bruit possible
- De description : exemples mal décrits
- Declassification : exemples mal étiquetés
» Risgue de non représentativité

» Natur e (objets d’ apprentissage décrits par des attributs)
» Nunmérigues
» Symboliques (expressions logiques...)
» Mixtes
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Lesrésultats

» Décision dans|’espace de repr ésentation des entrées
» Ex : Plus proches voisins

* Optimisation des parametres d une fonction ou d'un
algorithme
» EX : réseaux connexionnistes

* Optimisation dela structure et des parametres

» Ex : réseaux bayésiens permettant de représenter des univers structurés
par desrelations de causalité et d’exprimer des mesures de certitude ou
de confiance

e Construction d un concept

> Ex : arbresde décision
63
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Trois questions fondamentales

*  Qugd critéreinductif ?
» Quelle hypothése devrait-on choisir étant donné I'échantillon

@ d’ apprentissage pour minimiser lerisqueréel ?

*  Qué espace d’ hypothéses ?

» Quel espace d’hypothéses est approprié
- Dait-t-il vérifier certaines conditions ? (ex : taille)

e Comment explorer I'espace des hypotheses ?
» Choix d’un agorithme
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Enrésumé: Définition d’un pb d’ apprentissage

e Desacteurs
» L’environnement
» Leprofesseur
» L’apprenant

un protocole
d’ apprentissage

* Unetéache d'apprentissage
» Exemple: Discrimination

e Un principeinductif

» Exemple: chaisir I"hypothése la plus simple compatible avec
I’échantillon d’ apprentissage

=) Choix d une méthode d’apprentissage (un algorithme)
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Le choix d’ une méthode d’ apprentissage

Dépend fondamentalement des propriétésde |’ espace
des hypotheses

» Pluslastructuration del’ espace des hypothéses est forte et adaptée
au probléme et plus la connaissance est importante, plus
I"apprentissage serafacilité

e Structuré par unerelation de généralité
> Extrapolation guidée (ex : PLI : Programmation
Logique Inductive)
* Seulement une notion de voisinage
> Extrapolation & I'aveugle (ex : Réseaux
connexionnistes)
« Pas despace d hypothéses

> Méthodes des plus proches voisins (CBR)
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Apprentissage et Gestion autonome

Plan de connaissance:

v' Une intelligence est nécessaire
pour comprendre le
comportement du réseau et pour
pouvoir le piloter

KNOWLEDGE PLAN

v/ Ceplan construit et maintient des CONTROL PLANE

modeél es de haut niveau

MANAGEMENT PLANE

v Réfléchit sur le succés ou I’ échec
desstratégies existantes, les
adapter si nécessaire

NN\

DATA PLANE

v Apprend de nouvelles stratégies
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Plan

1. Introduction
2. Architecture
3. Premiére approche intéressante : Les politiques
4. Une vision agent du probleme
5. Importance des techniques liées a |’ apprentissage
6. Exemples
7. Conclusion
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Travaux Pr Karmouch

Architecture d’ auto-adaptation

* Basé agent et politique
adicti a-TaN «V4
* Couche de prédiction Brediction Layed " 47 -

» Agent Utilisateur

PR

v 2

) -~
- «_
-

» Agent de Localisation

» Agent d’Application =

!

« Agent de prédiction Architecture multi-couches

> Responsable de la collecte des différents besoins

@

> Deleur traduction en buts de QoSa atteindre, d’évenements
possibles a appliquer sur les ressources réseau et de contraintesa suivre
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Travaux Pr Karmouch

Architecture d’ auto-adaptation

1
. , : 1 t 1
Couche d' adaptation ll».",‘ih o
> L'Agent d’ Adaptation spécifie Prediction 4 ayen
— ses objectifs,
— ses contraintes,

— les différentes actions possibles

> 1l sélectionne une ou plusieurs actions

4[4J7
orﬁorinq Lay:er

» Maodifielesfonctions d’ utilité associée a chaque action

> 1l assemble la politique qui est
déployée au niveau réseau.

e Un module de réévaluation
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Travaux Pr Karmouch

Architecture d’ auto-adaptation

¢ Couche de monitoring

» Responsable de lamesure dela QoS sur le { 1 t 1
réseaul. _p_’f‘h_ T
> L'Agent d’ Adaptation fournit a1’ agent Prediction :Laverl '
monitoring les paramétres a mesurer pour évaluer | I i ;
les politiques réseaux. N i
Adaptatich Layers

»Un Agent de Monitoring peut interagir avec
d’autres pour rassembler les mesures requises de ! 7]
QoSqui sont ensuite retournées a ' agent ﬁ@

d' adaptation. omnitoring Layer
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Travaux Pr Karmouch

Architecture d’ auto-adaptation

Avantages

> Prédit les changements possibles pouvant affecter le
niveau de QoS afournir au client

— Adaptation intelligente

» Maodification dynamique des politiques a appliquer
— objectifs a satisfaire et contraintes imposées

> Permet améliorer |es stratégies sélectionnées

— module d’ apprentissage
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Projet RNRT IP-SG

Architecture d’ auto-adaptation

Rendre dynamique |’ environnement de signalisation

Négociation dynamique de SLA
(Agentsmobiles) ISPINSP

Interface
de négociation " I:I
SMA C— [ =
( ) Nouvellesoffres

Négociation ~ > \
dynamique J
deSLS |

* Ajustement de I’ offre & lademande

* Prédiction des besoins utilisateurs basée sur une approche neuronale s
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Projet RNRT IP-SG

I nterface de négociation dynamique

Couche Gestion
de Profil

Couchede
Controle
Couchede .
négodiation Coucheprotocolaire,
Fichier Log =\Profil
Profil
K Profil 3
Traces d’actions

Plusieurs profils différents
l Repr ésentation des Premidre dassfication f Deuxiémedassfication

onnées pour segmenter la carte
Numérique/ S
Binaire S RSN
Fichier recod é Cartes topologiques U-Matrix
de Kohonen
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Projet RNRT IP-SG
Interface de négociation dynamique

Couche Gestion
de Profil

Couchede
Contréle

Couchede Coucheprotocolaire

négociation

*  Nouvelles offres des fournisseurs
v" Changement de fournisseur d' accés
e Lasatisfaction de I’ utilisateur
*  Respect du contrat des deux parties
v" Renégociation

* Information de contexte réseau
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Projet RNRT IP-SG

I nterface de négociation dynamique

Cot;ﬁdﬂepfofile Pourquoi faire appel alanégociation ?
anager
—Donner plus de liberté au client.
Couchede § L
Contréle —Assurer une plus grande confidentialité.
Couchede R Goucheprotocolaire —Il rend impossible la vente de surplus ou
g négociaiion R d'offres spéciales
. = Comment négocier ?
Agents Mobilesg —En utilisant des agents mobiles qui vont migrer
2 vers les fournisseurs de service.
]

» Agent coordinateur (utilisateur) : coordonne la négociation pour le
compte de I’ utilisateur

e Agent négociateur (fournisseur) : présente des services et négocie les
termes des contrats pour le compte du fournisseur

+ Agent régociateur : agent mobile envoyé par le coordinateur sur la
plate forme d'un fournisseur pour surveiller la publication de
nouvelles offres et négocier les termes des contrats. 76
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Projet IETA ADANETS

Architecture d’ auto-adaptation

Demande de ;
Outil de négociation Policy manager

réapprovisionnement
de SLA PP

(Provisioning Agent) T I:I
Information sur %
les nouvelles
connexions

g
= 0

Fournisseur de vidéo
a la demande

Nouvelle configuration

\E

Domaine DiffServ

n

End user
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Travaux LaBRI

Sl f management

PDP
(intermediate level PDP neighbors y 21 2 .
policy rules) monitoring L’élément réseau
/\ i{ents
@ * aun niveau méta-controle
Information on Meta-Control H H g
erlvironment Level qU| |U| permet d adapter
Provisioning Monitoring son comportement a la
Agent Agent A
s dynaml citede
4' IL - I’ environnement
Provisioning Monitoring QoS e Ceniveau contient deux
PEP PEP Data .
Collector @ents .
U u 7 e LeProvisioning Agent
j (LPDP)
DiffServ | | Monitoring * LeMonitoring Agent
Mechanisms {,__| tools
Monitoring Level
78
Introduction | Architecture | Politiques | Agents | Apprentissage | Exemples | Conclusion
Travaux LaBRI
S=lf management
LeLPDP
» Beliefs Plan Library . s .
7 e Sarationaité est tourrée
] 1_‘ plans vers | exécution d’ un
Interpreter ensemble de plans afin
(Reasonen o | de maintenir une
nstantiate .
’_f t certaine QoS
SelecFed plans Q
Perceptions {11 yeue of events iniention : e En fonction de I' éat du
1t Intentions réseau et desrégles de
Internal actions . )
politique envoyees par

Goals

Translation Module |

intermediate level policy
rules

|_ External

4

Low level policy
rules

le PDP, il affecte de
nouvelles régles de
configuration au PEP
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Travaux LaBRI

Sl f management

e Croyances (Beliefs) : information sur le systeme et I é&at de
I’ environnement

Ex: taille defile d’attente

* Dédrs(Desiresor goas) : fournis par le PDP sous forme de
regles de politiques

Ex: phb EF

Intentions: plans a executer choisis par le LPDP

Librairie de plans : ensemble de plans prédéfinis

Ex Plan-id: p012
Trigger: phb EF + données observables
Context: valeurs données observables
Body: Classifier (..), Meter(..), Scheduler (..), Dropper(..)
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Travaux LaBRI

S=lf management

Apprentissage

* Lesucces ou I'échec dans I éxécution des plans du LPDP
dépend de nombreux facteurs qui sont difficiles a identifier

» L’adaptation par |’apprentissage est la meilleure
stratégie de configuration des politiques

* Introduction d’un module d’ appr entissage

» Cemodule permet au LPDP d’ utiliser son expérience
passee (c-a-d lesinstances qui ont réuss ou echoueé dans
un environnement et un contexte particulier) pour définir
le contexte d’ exécution de ses plans
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Travaux LaBRI

Self management
Architecture globale du LPDP

examples perception
Examples Base
——
Rational agent’ s
architecture
ki
nowledge . action
« (BDI architecture)
Learning element >

——————————>
refine contexts

e Apprentissage supervise
» Labased’exemples contient des exemples étiquetés (succeés ou échec)
fournis par |’ architecture BDI

» En résultat, le module d’ apprentissage propose des contextes raffinés

d’exécution des plansal’élément intentionnel
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Travaux LaBRI

S=lf management

L e processus d’ appr entissage

e Labase d’ exemples est construite avant le processus
d apprentissage

» Unexemple positif (plan-id, e, success) est construit chague fois que
I"agent intentionnel applique le plan plan-id dans un environnement e

» Unexemple négatif (plan-id, e, failure) est construit chagque fois qu’un
agent intentionnel détecte qu’un plan plan-id appliqué n’est plus
valable dans|’environnement e
* Latéche d apprentissage débute a lafin d’ une séquence
d outputs de I'agent intentionnel

* A lafin du processus d’ apprentissage, I’ élément apprenant
donne a I'agent intentionnel |es contextes d’ exécution modifiés

des plans appliqués @
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Travaux LaBRI

Sl f management

Avantages

e L’introduction du concept BDI permet au LPDP
d’ adapter son comportement de maniére autonome

e Enintroduisant des méthodes d’ apprentissage, le LPDP
est capable d' utiliser ses actions passies pour améliorer
ses actions futures

* Apprentissage distribué envisageable

» LesLPDP ayant le méme réle (ex : situés dans lesrouteurs de
coeur) échangent les contextes d’ exécution modifiés de leurs

plans
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Projet RNRT SWAN

Architecture d’ auto-adaptation

| SLS Manager |

S | Service Manager |
Service

Provider | Domain Manager |
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Salf configuring

* L’ objectif
> Minimiser la consommation

d’ énergie des réseaux de capteurs

sansfil
» Maximiser laduréedeviedu
réseau
* Algorithme de routage
» Basésur le clustering

« Apprentissage connexionniste non

supervisé
» Sous contraintes

» Nouvellesrégles pour le choix du

représentant

Travaux LaBRI/LIPN
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Self organization
I nterface du smulateur

Pastion des noeuds et clustering & | instant T= 8400s / nb noeuds =100
100

A
Bt

Travaux LaBRI/LIPN

5 clusters

b,

SOM 29-Sep-2004

Visualisation del 'état du réseau de capteurset dela segmentation
dela carte topologique deKohonen t = 8400s
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Travaux LaBRI/LIPN

Sf organization

e Comparaison avec algorithme LEACH-C

e Gainsimportants en duréedevie et quantité de
messages

* Algorithme de routage
> Evolutif, non supervisé
» Visualisation topologique
» Chaine de traitement automatique
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Plan
1. Introduction
2. Architecture
3. Premiére approche intéressante : Les politiques
4. Une vision agent du probleme
5. Importance des techniques liées a |’ apprentissage
6. Exemples
7. Conclusion
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Conclusion

* Introduction de la technologie agent et des politiques

» Une solution pour la gestion autonome
* Les politiques permettent de guider les éléments autonomes en
termes d objectifs a atteindre, ou de service a rendre, charge a
celui-ci de s’ adapter

* Les agents permettent la modification dynamique des régles de
politique

* Apprentissage
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Conclusion

Enjeux importants

v Distribution

v Confiance

v'Sécurité

v Apprentissage boite blanche
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Evolution versla gestion autonome

Un processus évolutif en 5 phases
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