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2 Architecture multicouches
4| Application Application
B Présentation Présentation
5| Session - "~~~ ~"~""="="="="====°=°=- Session
4| Transport -~~~ """ """~ """~ =-°-°-- Transport
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2.1 Le modéle OSI: Open System Information

Couche Application: régit les familles d 'application telles

que transfert de fichier, transactionnel...

Couche Présentation: organise la représentation codée de

| 'information. Ex: EBCDIC, ASCII

Couche Session: organise le formalisme des sessions de

systemes a systémes

Couche Transport: régit le transport de | 'information de

bout en bout

Couche Réseau: trouve la meilleure route pour rejoindre un

réseau distant

Couche Liaison: organise les flux d 'informations en

succession de bits sous forme de trames

Couche physique: normalise les niveaux électriques, les

connecteurs, le cablage..
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2.1 Le modeéle OSI: Open System Information

Progression a travers les couches

Présentation
[es [eo [ e Joma] [ome[ e [eo [eo ] session
Elel=lele | | [El=l=l=]e s
Elelelalolm | | melolelalala] nse
[Elelele e oo | | Eelolele]elo]a]son
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2.2 Le modele Arpanet

1969 Naissance D’ARPANET (Advanced Research
Projet Agency NETwork)

1973 Démonstration d’ARPANET et création de
I'ETF

1975 UNIX et TCP/IP: définition de TCP par I''ETF

1980 Berkeley fournit les versions 4.1 BSD
contenant TCP

1983 TCP remplace définitivement NCP
1996 IPng devenu IPv6 voit le jour
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2.2 Le modele Arpanet: IP offre des services
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Tous droits réservés 1997-2007 Philippe Gros 9

Page 3



2.2 Le modéle Arpanet: Encapsulation IP

données données
 — 1
) message i
Services |« - oa . M 9e . = services
TCP/UDP O segment O [ Tcp/uDP
Internet |, " datagramme F—— | internet
Réseau LO——J frame O | Réseau
physique COIO00  bits COCTITI0) physique

L
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3 Adressage

3.1 Adressage public
Dans le modéle IP
Norme RFC 1518
Adresses gérées par I'Internic

Pour IP v4 : 32 bits d'adresses, soit 4264967296
possibilités (arrive a saturation)

Pour IP v6 : 128 bits d'adresses, soit 3.40228237*10
exp 38 possibilités (10exp12 = 1 trillion)

Tous droits réservés 1997-2007 Philippe Gros n

3 Adressage: principes

Tous droits réservés 1997-2007 Philippe Gros 12
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3 Adressage: Netid versus Hostid

«netid »
numéro
de noeud
10.0.0.1 10.0.0.2
- -
32 =2
- -

17.0.0.0

17.0.0.1 17.0.0.14
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réseau 2:

3 Adressage IP V4

Pour IP v4

1 adresse = adresse de réseau (préfixe) + adresse de
I'hote (suffixe)
Adresse décimale pointée

124 . 10 . 45 . 126
01111100 00001010 00101101 01111110
Tous droits réservés 1997-2007 Philippe Gros 14

3 Adressage Classe A

4 classes d'adresses en mode pleine classe :
Classe A : préfixe = 8bits, suffixe = 24 bits

varie de 1.0.0.0 & 127.255.255.255 (0.0.0.0 est considéré
comme réseau par défaut) : 127 réseaux et (16777216 -2)

hotes
8 16 32
o | RESEAU MACHINE
Tous droits réservés 1997-2007 Philippe Gros 15

Page 5



3 Adressage Classe B

Classe B : préfixe = 16 bits, suffixe = 16 bits

varie de 128.0.0.0 & 191.255.255.255 : 16384 réseaux et
(65535-2) hotes

32
8 16

10 RESEAU MACHINE
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3 Adressage Classe C

Classe C : préfixe = 24 bits, suffixe = 8 bits

varie de 192.0.0.0 & 223.255.255.255 : 2 097 152 réseaux
et (256-2) hotes

110 RESEAU MACHINE

Tous droits réservés 1997-2007 Philippe Gros 1

3 Adressage Classe D

Classe D : préfixe = 4 bits, suffixe = 28 bits

Adresses de groupes (multicasts), il y a 28-2 hotes
possibles par sous-groupe; varie de 224.0.0.0 &
239.255.255.255

8 16 32

1110

Classe E: Expérimentale 240.0.0.0 &
254.255.255.255 non utilisée dans | 'internet

Tous droits réservés 1997-2007 Philippe Gros 18
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3 Adressage: Broadcast

Adresse de réseau et de diffusion (broadcast)

Classe A
123.0.0.0 est I'adresse de réseau 123/8
123.255.255.255 est I'adresse de diffusion du réseau 123/8

Classe B
172.123.0.0 est 'adresse de réseau 172.123/16
172.123.255.255 est I'adresse de diffusion du réseau
172.123/16

Classe C
201.233.65.0 est I'adresse de réseau 201.233.65/24
201.233.65.255 est I'adresse de diffusion du réseau
201.233.65/24

REMARQUE : ces adresses (réseau et diffusion) ne sont pas
disponibles pour les hétes

Tous droits réservés 1997-2007 Philippe Gros 19

3 Adressage: les masques

Principe du sous-réseau

- machine hote ‘
- sous—réseau]( machine hote ‘

C’est le masque de sous réseau qui fait
ce découpage

Tous droits réservés 1997-2007 Philippe Gros 20

3 adressage :Exemple de sous réseaux

Sous-réseau 1 Sous-réseau 2

(]
(L)
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3 adressage: Exemple de sous réseaux

Adresse
P

Masque de
sous-réseau

255,255.255.

b 10.50.100.

= o)
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3 adressage :Exemple de sous réseaux

) Exemple 2
o .

Hoétes distants
%’ 10216811

w]

. SR

Masque

SO 255.255.255.0

réseau

Tous droits réservés 1997-2007 Philippe Gros 23

3 Adressage: double représentation des
adresses

Double représentation des adresses

Préfixe CIDR (Classless Interdomain Routing)

Adresse IP / masque de sous-réseau :
ex. 123.244.210.32 255.0.0.0

123.244.210.32: 01111011.11110100.11010010.00100000

255.0.0.0:11111111.00000000.00000000.00000000

Préfixe : 123.244.210.32/8 indique que les 8 premiers bits

sont significatifs pour le réseau
Classe A, masque : 255.0.0.0, préfixe /8
Classe B, masque : 255.255.0.0, préfixe /16

Classe C, masque : 255.255.255.0, préfixe /24
Classe D, masque : 255.255.255.n, préfixe /P

Tous droits réservés 1997-2007 Philippe Gros 24
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Adresse IP = 4 octets 1

3 Adressage: Résumé Les classes d’adresses

|

2 3 4
1111|1111y 3
Classe A ‘0‘ netid ‘ hostid ‘
Classe 1o netid | hostid \
Classe C ‘1‘1|0| netid hostid ‘
Classe D ‘1|1‘1|0‘ multicast ‘
Classe E

réservé pour utilisation future ‘

Tous droits réservés 1997-2007 Philippe Gros
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3 Configuration statique
1 Adresse IP Tmm‘uf 0w
2 Subnet Mask Lo s, I et e s mbcm st e
3 Default TN
Gateway/passerel Ie|:> e
par défaut -> désigne i
I'aiguilleur pour sortir 5
du réseau =
& Unibone Pachesi o sarvens DS msvarie
Earvens DN pobind ]
Serems DN mochare 1
amvi_|
[ |
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3 Configuration dynamique: DHCP

Propriétés e Protucobe Intenel (TEF)] E

Gindal |

Ls

il

pervent i

k Sinon, :
apprupess & vubin adimelsle e

=

Utz lakessn [F avare |

™ Dibten bet adesies der serveurs DING sbcmatiquement
=% Utier Fackezsn da serveis NS sivarie

Serveur DNS pedférd « ’
Servein DNS aceekoar I
Avancé...
[
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3 Configuration dynamique: DHCP

Affectation
192.168.120.

Serveur DHCP

Si aucune
adresse IP
n'est renvoyée

Tous droits réservés 1997-2007 Philippe Gros 28

3 Affichage des éléments réseaux
il

Gérdead |

L i 1P peuvnt fie 1 vole:
1hsnn le permot. Siron, veun deves demancie Ins nasaméires [P
Mo & vulre sdrIntalme revess

L1 prrer

% [Jfket Tadiesie I favanis |
Fdesen [P

Mascuie de pous thenges
Parsesele e bt [T ]

=
= Utilaer Fachesre de serveus DNS mmvarie:

Serveur DN prdfid

Serveys ONS susckoe

Avarcd
oo |
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3Affichage des éléments réseaux
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3 adressage: répartition des classes

Autres

Clazse C

Classe &

Clazze B

Tous droits réservés 1997-2007 Philippe Gros 31

3 Adressage Exercices

ahExercice

Trouver les classes, préfixes, masque de sous-réseau
et adresses de diffusion des adresses suivantes :

12.5.124.32
125.23.32.0
173.33.134.15
192.44.156.0
255.233.23.0
202.233.255.255

Tous droits réservés 1997-2007 Philippe Gros 32

3 Adressage VLSM

Classless et VLSM (Variable-Length
Subnet Masking)

Il est possible de prendre des préfixes non standards
afin d’optimiser la répartition des adresses. Cette
méthode permet de segmenter les plages d’adresses
des classes A, B et C.

Tous droits réservés 1997-2007 Philippe Gros 33
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3 Adressage VLSM

Subnetting d 'une classe C en 8 réseaux
de 32-2 hotes possibles:
Réseaul98.1.1.0
1100 0110. 0000 0001.0000 0001. 0000 0000
masque: 255.255.255.224
1111 1111.1111 1111. 1111 1111. 1110 0000

Subnet 1 198.1.1.0
Adresse de Broadcast du subnetl 198.1.1.31
Subnet 2 198.1.1.32

Adresse de Broadcast du subnet 2 198.1.1.63

Tous droits réservés 1997-2007 Philippe Gros 34

3 Adressage CIDR

1125 2 7 126 255.255.255.128

226 4 6 62 255.255.255.192

3127 8 5 30 255.255.255.224

4:128 16 4 14 255.255.255.240

5:129 2 3 6 255.255.255.248

6:/30 64 2 2 255.255.255.252
Tous droits réservés 1997-2007 Philippe Gros 35

3 Adressage RFC 1918

3.2 Plan d’adressage privé

Pour des raisons de peu de disponibilité des adresses
IP et de sécurité, la RFC 1918 réserve les plages
d'adresses suivantes aux réseaux privés :

Classe A : 10/8

Classe B : 172.16/16

Classe C :192.168/16

L'interconnexion entre les adresses publiques et un réseau
privé exige une traduction d'adresses (NAT: Network Address
Translation) faite par des routeurs ou des garde-barriéres:

traduction une pour une

traduction par multiplexage des ports TCP (Port Adress
Translation)

Tous droits réservés 1997-2007 Philippe Gros 36
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3 adressage: adresses privées

Espace
d 'adressage
privé (RFC1918)

Internet :
Espace
d 'adressage global

Traduction d 'adresse
obligatoire

=<

1

I |
s?frve I serveur
I""W"" | dacces
DMZ 1 de I''SP

1

]

| (Zone
1 démllnansée)

N
Tous 0r0itS e/ VeI TR00 TR DI e e e e 3

3 adressage: NAT

N

Dst: 200.1.1..

! Src : 192.168.0.1
a-—= WEEEEE
192.168.0.1

Espace d 'adressage
privé (RFC1918)

200.1.1.1

Espace d 'adressage global
Internet

Tous droits réservés 1997-2007 Philippe Gros 38

4 Routage

4.1 Cinématique

Dans chaque héte, il y a une table de
routage avec l'adresse IP, le masque de
sous-réseau et une passerelle par défaut

Chagque routeur construit dynamiquement
le plan du réseau avec toutes les adresses
des sous-réseaux et le chemin pour les
atteindre

Tous droits réservés 1997-2007 Philippe Gros 39
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4 Routage

<. Source
= =
= =
% Routeur 1
Routeur 2 (3
= =
= e =
Routeur 3
= =
= p— =
= Destination
Tous droits réservés 1997-2007 Philipe Gros 40
4 Routage
Reseau IP ar R2
1.0.00 Reseau IP 5.0.0.0
Ordinateur de pureau 52 o
30025
1004 .
e 5000254
OO o
sl
Ordinateur de bureau Anmeat &jeton 3001 Concehrateur
waN
Reseau IP 3.0.0. c
Cive |G pardetau] It
1000 direct a 500.6
bl [Gwpardea] |
0.00.0 1.00.254 a =
1000 | 3001 | =
3000 | dreat | fr—
5000 | awa | 5
Tous drois réservés 1997-2007 Philippe Gros a

4 Routage Exercice

anExercice

Trouver la table de routage du routeur R1 et de la carte

réseau de I'imprimante

Tous droits réservés 1997-2007 Philippe Gros

a2

Page 14

14



4 Routage: Un exemple de table de

routage "
= MR B DHCP Server: Serveur
dynamique d'adresses

IP.(Dynamic Host Control

Protocol)

DNS (Domain Name
Server): Serveur de nom

de domaine (par exemple
domaine.com) qui associe
un nom de domaine a une
adresse IP.

Tous droits réservés 1997-2007 Philippe Gros 43

4 Routage: DNS et Wins

= Le systéme DNS est un systéme qui
permet de nommer les ordinateurs et
les services réseau

= Le systéme de dénomination DNS est
organisé de fagon hiérarchique

Serveur DNS = Mappe les noms de domaine sur des
adresses IP

=
= Les enregistrements de mappage sont
stockés sur un serveur DNS

= Fournit une base de données distribuée
pour l'inscription des mappages

dynamiques de noms NetBIOS

= WINS mappe les noms NetBIOS sur
des adresses IP

Serveur WINS

17

Tous droits réservés 1997-2007 Philippe Gros 44

4 routage: arborescence DNS
DNS dalabase
UNIX filesystem ;
A
— // \\
elce"  bing’ lmT system
nn--44: \\Iml
ind et
Tous droits réservés 1997-2007 Philippe Gros 45
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4.2 Protocole de routage versus protocole

routé

IP est un protocole routé, c'est-a-dire qu'il contient
une adresse réseau permettant de connaitre les
points d'origine et de destination des trames
Les routeurs ou aiguilleurs doivent reconnaitre ces adresses
mais surtout avoir la topologie de I'ensemble des réseaux
afin de trouver la meilleure route
C’est le r6le des protocoles de routage tels que
RIP, OSPF, IGRP, E -IGRP de le faire

Tous droits réservés 1997-2007 Philippe Gros 46

4 Routage RIP

Exemple de protocole
de routage RIP V1
(Routing Information
Protocol)

2 routes possibles

= _Source

S->R1->R2->R3->D - Routeur 1

Routeur A

S->A->D R g

RIP choisira le
nombre de sauts

(hops) le plus courts

= Destination

avec un maximum de

15

Tous droits réservés 1997-2007 Philippe Gros 47

5 Protocoles ARP et RARP

Probleme

Les hotes connaissent I'adresse de réseau de leur
destination mais ignorent les adresses de couches 2
(MAC) pour les atteindre et construire les trames
Ethernet. C'est a ARP et RARP de les aider a les
découvrir.

Cette correspondance est alors mémorisée dans la
table ARP des hotes.

Tous droits réservés 1997-2007 Philippe Gros 48
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5 Protocoles ARP et RARP (suite)

La Trame Ethernet

Début de la trame Fin de la trame
Loctet | 2ouboctets 2ouboctets | 2octets | 4931494 1 octet
i i i octets
Débutde | Adressede | Adressede [ ) .
>5€ § Champ type Données
trame destination source
Tous droits réservés 1997-2007 Philippe Gros 49

5 Protocoles ARP et RARP (suite)

Dans la trame Ethernet V2 le champ type donne
le protocole de couche supérieure

0800HIP

0806HARP

8035HRARP

Tous droits réservés 1997-2007 Philippe Gros 50

5 Protocoles ARP et RARP (suite)

Cinématique de ARP

su=@mact, @ip1 ste=@mac2, @Ip2 st3=@mac3, @Ip3 st4=@mac4, @Ip4

Arp_req: @Macl->tous (@Ip3?)

ARP_resp: @Mac3->@Macl

@Macl->@Mac3 Ip_datagram (@ip3

Tous droits réservés 1997-2007 Philippe Gros 51
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5 Protocoles ARP et RARP (suite)

Réponse par Proxy ARP(ex. proxy)

t , @Ip3 . @lp4

stl=@macl, @Ipl
Proxy=@mac2, @Ip2

Arp_req: @Macl->tous (@1p3?)

ARP_resp: @Mac2->@Macl

@Mac1->@Mac2 Ip_datagram (@ipJ

@Mac2->@MacB Ip_datagram (@if3)

Subnet A Subnet B

Tous droits réservés 1997-2007 Philippe Gros 52

5 Protocoles ARP et RARP (suite)

1. Controle du cache ARP
2. Envoi de lademande ARP
3. Ajout de I'entrée ARP

4. Envoi de laréponse ARP
5. Ajout de I'entrée ARP

6. Envoi du paquet IP

| 1P JLicvP icve L ARE ]

Tous droits réservés 1997-2007 Philippe Gros 53

5 Protocoles ARP et RARP: Les requétes

=0 mm—rl 1 h‘,'::_T ARP Request

1000 (FAT A1 TAT F00 68 54 0h 21 77 08 06 00 ‘

- (04 00 00 0008 240k 21 77 .-o.smns
0000000000 0 o8 mol

T T L — | | e [ e P b
o S et e A farase | ki
o IPLBAR pre—ry T
s el
poesadla
p—iy

C= E=a ARP Reply

O 21 7700 50 B0 b 36 5 06 00 01
00,02 00 50 1190 b 3 o0 38 0001
oo

Aeraer M \
il P s — [Mdrewe el
i) omree MAT | L
H.-—ln— rpesinl s
el y | Yot
. | —
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5 Protocoles ARP et RARP: exemples

Pour afficher les tables du cache ARP de toutes les

interfaces, arp —a
Pour afficher la table du cache ARP de l'interface dont
l'adresse IP est 10.0.0.99, arp -a -N 10.0.0.99

Pour ajouter dans le cache ARP une entrée statique qui
résout I'adresse IP 10.0.0.80 en l'adresse physique 00-AA-
00-4F-2A-9C  arp -s 10.0.0.80 00-AA-00-4F-2A-9C

Tous droits réservés 1997-2007 Philippe Gros 55

5 Protocoles ARP et RARP (suite)

Le protocole RARP a la cinématique inverse. Il permet de

trouver I'adresse IP quand on connait I'adresse MAC du
destinataire.
Il sert par exemple a demander a un serveur BOOTP ou

DHCP (Dynamic Host Control Protocol) I'attribution d'une
adresse IP.

Tous droits réservés 1997-2007 Philippe Gros 56

6 Protocoles IP et ICMP

IP sert a interconnecter des réseaux indépendants

Caractéristiques
possibilité de segmentation et de réassemblage

mode datagramme sans garantie d’acheminement et de
séquencement
Détection d’erreurs mais pas de correction

Controle de flux (limité), destruction des datagrammes en cas
de manque de ressource dans les noeuds ou si durée de vie
trop longue

Possibilité de connaitre les chemins suivis et de choisir un

chemin particulier
Possibilité de donner des niveaux de priorité aux datagrammes

Tous droits réservés 1997-2007 Philippe Gros 57
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6 Protocoles IP et ICMP (suite)

a
I : "
e Congeur e

J— eg Ot (ragmention)

TTL: durée de vie Protocole de Checksum

Adresse IP source

Adresse ip destination

Champ option

données de niveau
supérieur

Tous droits réservés 1997-2007 Philippe Gros 58

6 Protocoles IP et ICMP (suite)

Quelques champs importants
Type de service donne la priorité
Longueur totale donne la longueur du datagramme courant

Champs identification et offset servent aux réassemblages en
cas de fragmentation

TTL : de 255 a 0, décrémenté de 1 a chaque passage de
routeur. Si TTL= 0, destruction du datagramme

Champ protocole : ex. 0x01 ICMP, 0x06 TCP, 0x11UDP (17
en héxadécimal)

Checksum uniquement sur I'en-téte IP

Champ option permet de donner des précisions aux routeurs
ou hosts, ex. sécurité, chemin obligatoire, demande de trace,
mesure et maintenance

Tous droits réservés 1997-2007 Philippe Gros 59

6 Protocoles IP et ICMP (suite)

Flags (3 bits)
Bit 0: réservé, doit étre laissé a zéro
Bit 1: (AF) 0 = Fragmentation possible, 1 = Non fractionnable.
Bit 2: (DF) 0 = Dernier fragment, 1 = Fragment intermédiaire.
01 2
| IAID]
10|FIF|

Décalage fragment
Position de ce fragment relatif au début du datagramme original

TTL

Time To Live. Compteur décrémenté par chaque aiguilleur traversé

Protocole
Type de protocole dans le datagramme IP

Tous droits réservés 1997-2007 Philippe Gros 60
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6 Protocoles IP et ICMP (suite)

La fragmentation

Selon la norme un paquet IP peut avoir une
longueur de 65535 octets.

En général les stack TCP/IP ne créent pas des
paquets > 4000 octets.

Le Maximum Transmit Unit (MTU) d 'un réseau
décrit la longueur maximale admissible par un
réseau IP sur un réseau donné.

Tous droits réservés 1997-2007 Philippe Gros 61

6 Protocoles IP et ICMP (suite)

ICMP est encapsulé dans IP et sert a gérer le
réseau

Il est principalement utilisé par les aiguilleurs et
certains hotes

Gestion d'écho : Ping : ICMP_ECHO_REQ --->
ICMP_ECHO_RESP. ( exemple ping 192.0.0.1)

Message d’erreur : ICMP_UNREACHABLE_DEST (réseau,

héte, protocole, port, fragmentation impossible, échec du
source routing)

Controdle de flux : ICMP_SOURCE_QUENCH

Redirection : ICMP_REDIRECT: signifie & un hdte qu’un
chemin est plus approprié

Time-out : ICMP_TIME_OUT : ex. TTL atteint

Tous droits réservés 1997-2007 Philippe Gros 62

6 Protocoles IP et ICMP (suite)

ICMP (suite)
Erreur d’en-téte : ICMP_HEADER_ERROR

Gestion des horloges : ICMP_CLOCK_REQ et
ICMP_CLOCK_RESP

Récupération de I'adresse de réseau par un hote (comme
RARP) : ICMP_INF_REQ, ICMP_INF_RESP

Récupération du masque de réseau : ICMP_MASK_REQ,
ICMP_MASK_RESP

Tous droits réservés 1997-2007 Philippe Gros 63
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6 Protocoles IP et ICMP (suite)

0 7 15 23 31
Type I Code | Checksum
Paramétres
Données

le type (8 bits) spécifie le type de message;
le code (8 bits) décrit les paramétres du message
pouvant étre codés dans un ou quelques bits;

la somme de contréle (16 bits), code d’erreur du
message en entier;

les parametres (32 bits);

les données qui représentent les informations
additionnelles du message
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7 UDP et TCP: les principes

Adresse IP + port TCP ou port UDP
= Socket
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7.1 UDP (User Datagram Protocol)

UDP met en relation des processus entre 2 hotes
(communication inter-processus)
Caractéristiques
mode non connecté
pas de segmentation et reséquencement
détection d'erreurs, pas de correction
full-duplex

pas de contréle de flux
Un seul type de datagramme existe : UDP_DATA
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7 UDP et TCP (suite)

UDP (suite)

Certains services sont référencés par des numéros de
ports réservés appelés «Well Known Ports»

echo 7/udp
time 37/udp
tftp 69/udp
sunrpc 111/udp
who 513/udp
syslog 514/udp

Pour les services non référencés, il y a une attribution
dynamique d’un numéro de port

Sert pour des services non vitaux comme la gestion
(SNMP), la journalisation, BOOTP, DHCP

Utilisé dans la Téléphonie et la Voix IP
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7 UDP et TCP (suite)

N’offre aucune fiabilité

Un flux UDP/IP est caractérisé par le
quadruplet

Adresse IP source

Numéro de port de la source

Adresse IP destination

Numéro de port de la destination
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7 UDP et TCP (suite)

0 7 1 31

Source port Dest port

Longueur Checksum

données de niveau
supérieur
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7 UDP et TCP (suite)

Port source

Port destination

Longueur

longueur de I'en-téte UDP + les données

Somme de contrble
effectuée sur I'en-téte UDP et les données

Tous droits réservés 1997-2007 Philippe Gros
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7 UDP et TCP (suite)

7.2 TCP (Transmission Control Protocol)

Il permet d’assurer une transmission fiable des
données et notamment de résoudre les
problémes non traités par les couches inférieures
(erreurs, congestion)

Caractéristiques

Mode connecté
Transport orienté octet
Segmentation et re séquencement des données

Full-duplex

Détection d'erreurs
Contrdle de flux de bout en bout

Tous droits réservés 1997-2007 Philippe Gros
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7 UDP et TCP (suite)

7.2 TCP (suite)

Utilise également la notion de port de «Well

Known Ports»

Exemples
echo
systat
ftp-data
ftp
telnet
smtp
x400
news
login
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7hcp
11/tcp
20/tcp
21/tcp
23/tcp
25/tcp
103/tcp
144/tcp
513/tcp
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7 UDP et TCP (suite)

7.2 TCP (suite)

Mécanismes de connexion
TCP_SEG_SYN
TCP_SEG_SYN_ACK
TCP_SEG_ACK

Le mode connecté entre 2 hotes (a

et b) se fait par I'échange des ports

et de numéros de synchronisation

unigue et propre a chaque héte :
(port source a, port dest b,
sync a, sync b;

SYN
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7 UDP et TCP (suite)

Protocole avec connexion
Un circuit doit étre établi avant la transmission de

données
Une connexion TCP/IP est caractérisée par un
quadruplet
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7 UDP et TCP (suite)

Numéro de séquence
Identifie un flux de données

Nombre aléatoire initialement et incrémentation a chaque
transmission

Numéro d’accusé (acknowledgment)
Utilisé lorsqu’une connexion est établie.
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7 UDP et TCP (suite)

Drapeaux

URG

champ pointeur urgent est valide
ACK

drapeau d'accusé de réception
PSH

pousse les données vers I'application en priorité
RST

ré-initialisation de la connexion
SYN

synchronise les numéros de séquence
FIN

termine la transmission
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7 UDP et TCP (suite)

7.2 TCP (suite)

A chaque échange, il y a en méme temps que le
transport des données un accusé de réception des
données regues

Port p1 TCP_SEG(p1,p2, seq=1000,g=200) Port p2

TCP_SEG(p1,p2,5€q=1200,Ig=400)

TCP_SEG_ACK(p2,p1,56q=2400,lg=200,ACK=1600)

TCP_SEG_ACK(p1,p2,5€q=1600.lg=100,ack=2600)
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7 UDP et TCP (suite)

TCP : le contréle de flux (Windowing)

TCP_SEG_SYN( seq= 99)

TCP_SEG_SYN_ACK(seq=3999,ACK=100,w=300)

TCP_SEG_ACK(seq=100,ACK=4000,w=500)

TCP_SEG(seq=100, lg=150)

TCP_SEG(seq=250, Ig=150)

Flux arrété car maximum w atteint
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7 UDP et TCP (suite)

TCP : le contréle de flux (suite)

Le ralentissement peut étre rapide par échange de w=0

qui oblige le distant a arréter d'émettre

Il est possible de donner une notion d'urgence a la
remise des données aux couches supérieures par les

commandes suivantes :

TCP_SEG_PUSH (demande de remise sans utilisation

de tampons (buffering) )

TCP_SEG_URG (signifie que les échanges suivants sont

a traiter en mode urgent)

Les déconnexions se font de 2 fagons :

Mode normal : TCP_SEG_FIN -> TCP_SEG_ACK

Mode anormal : TCP_SEG_RST
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7 UDP et TCP (suite): Initialisation

d’un flux HTTP

Client (Browser) Server (HTTPd)
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7 UDP et TCP (suite)

0 7 1

Port source

Port destinataie

Numéro de séquence SEQ

Numéro Gacqutement ACK

T
n

e e
rlels [s|y
alln {dn

taile dentete|  RFU

window

Checksum

Fosiion reaie Ges
demieres domées.
urgentes

‘Champ option

bourrage

données de riveau
supéreur
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8 Les utilitaires d’'IP

Ftp
Arp Utilitaires de
) Telnet
Hostname | connexion
) Tftp
—— Ipconfi
Utilitaires & e
de Nbtstat
diagnostic Service
Netstat d'impression
Ping Logiciels TCPAP
serveur
Tracert Services
Internet
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8 Les utilitaires d’IP: FTP

FTP (hFiIe Transfert Protocol) réalise le transfert
iers entre deux stations hétes. Plusieurs

de fic
usagers clients peuvent vouloir accéder a un
serveur de fichiers.

Client / Serveur

Protocole asymétrique

Authentification: loging/Password en clair
Pas de chiffrement

Utiliseé)ort TCP 20 pour la connexion
port TCP 21 pour les données

RFC- 959

TFTP « transfert simplifié » (FTP sans
authentification)
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8 Les utilitaires d’IP: FTP

L’utilisation d’une connexion spécifique
pour le transfert du fichier permet plus de
robustesse alI'application dans le cas ou
surgirait un probléme lors du transfert.

FTP client FTP serveur

Processus Connexion
FTP. pourles
commandes

Connexion Processus
FTP
Jowles données

Processus
FTP.

TP
données
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8 Les utilitaires d’IP: FTP

ftp> open toto.ca

Connected to toto.ca.

220 toto Microsoft FTP Service (Version 5.0).
Name (toto.ca:alfred): alfred

331 Password required for alfred.

Password: *rkikik

230 User alfred logged in.

ftp> get monfichier

200 PORT command successful.

150 Opening ASCII mode data connection for monfichier(198 bytes).

226 Transfer complete.

local: consolejava.bat remote: monfichier

198 bytes received in 0,025 seconds (3,5 Kbytes/s)
ftp> close

221

ftp> quit
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8 Les utilitaires d’IP: TELNET

Le principe de terminal virtuel a été développé
afin de résoudre le probléme d'inter-
fonctionnement entre les terminaux et les
ordinateurs hétérogéenes.

Le modele de terminal virtuel :

g

+ e o

Message vers
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8 Les utilitaires d’IP: TELNET

o 192,260,110

Connexion en tant qu'’utilisateur test
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8 Les utilitaires d’IP: TELNET

telnet: Etablit une connexion avec I'hdte donné
Close: Termine la connexion en cours
Logout: Termine la session telnet

Quit: Termine la connexion et la session telnet
Display: Affiche I'occupation du clavier

Send: Transmet des caractéres spéciaux

? Affiche un texte d'aide
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9 SNMP (Simple Network Management
Protocol)

Protocole défini par la norme RFC 115
servant a administrer les réseaux et les
éléments de réseaux (hotes,
concentrateurs, ponts, routeurs, etc.)
Chaque élément de réseau posséde un agent
qui détient des informations sur son état
Une station de gestion sur le réseau interroge,

configure et recoit des informations grace a ce
protocole
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9 SNMP (Simple Network Management
Protocol, suite)

SNMP V3 est une version qui renforce la sécurité par le
chiffrement et I'authentification des échanges
Les informations de chaque élément de réseau sont
maintenues dans une MIB (Management Information Base)
MIB |
MIB Il
MIB propriétaires
SNMP fonctionne avec UDP (ports 160 et 161)
Les PDU sont :
GetRequest
GetNextRequest
GetResponse
SetRequest
Trap
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10 Sécurité

TCP/IP en tant que tel ne comporte que peu
d'éléments de securité

C’est aux éléments de réseaux (routeurs, garde-

barriéres) a mettre en ceuvre des éléments de sécurité
tels que :

Filtrage sur adresses IP ou MAC
Filtrage sur les ports UDP/TCP
Sélection des applications de couches hautes

C’est aussi aux hotes a intégrer des éléments de
securité:
Réseau privé virtuel (Virtual Private Network ou VPN)
SSL (Secure Socket Layer)

IPsec
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10 Sécurité : IPsec

Description de IPSec

Encryption de fensemble
1P V4 standard Insertion des données du datagramme IP
dauthenfications ESP Méthode du tunnel
Entete 1P Entete IP Entéte 1P

ESP-Encaspsulation Securty ESP:Encaspsulation Security

Payload: SPI (security Payload: SPI (securly
Payload:UDP/TCP Protocol Identier) Numéro de. Protocol Identifier) Numéro de
séquence.

séquence.

Entéte original 1P

Payload:UDPITCP

Payload: UDPITCP

ESP: queve

ESP: queve
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10 Sécurité: Exemple d 'architecture a coupe
feu

Jntranes, Top )
secret Zone |

(NAT) —

Firewall C )
~ +Internet |
interne Extranet +Intemet f

10BaseT
switches
101100 mbits LoBaset
commutateur VLAN
URL Screening, - ~—
Adresses Privées

chasseur de Virus, Trojap
DS « Intranet

Secured Zone WEB, FTP Mail

DMz

|
|

|

|

|

|

Réseau Corporatif |
|

|

|

|

|

adresses publiques
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11 Avenir de TCP/IP : La téléphonie IP

H225 Remote Access
Serveur Enregistrement
au Gatekeeper

H225/Q931: Signalisation

H245 Controle
Signalisation Contréle
HHLERS RAS H.226/0.931 H.245
UDP TCP
Couche réseau
Couche liaison
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11 Avenir de TCP/IP : La téléphonie IP

Groupe de Fwval
itant

B2 4 b 18
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11 Voix sur IP Signalisation Directe H323

Galekgeper
I ey
3 ,
& *’/
- tEBas]
E {icp)
H245
HI3 - e
L {icp) L
~ - RIE - S
fuap)
RTCP
- -
(ucdp)
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11 Voix sur Ip: Signalisation routée vers le
Gatekeeper H323

H323
- .
-3 - 7% %
e T2,
-
Extrismibd RIP
HaZ3 e
i, {udp]) L
b - RTCP - =~
odpl
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11 Voix sur Ip H323: un exemple
d’utilisation en multipoint

L

PO |
—
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11 Voix sur Ip: Le protocole SIP

Protocole RFC 3261 tend a remplacer H323

Sip intervient aux différentes phases de I'appel:
Localisation du terminal correspondant,
Analyse du profil et des ressources du destinataire,

Négociation du type de média (voix, vidéo, données...) et des

paramétres de communication,

Disponibilité du correspondant, détermine si le poste appelé

souhaite communiquer, et autorise |'appelant a le contacter.

Etablissement et suivi de I'appel, avertit les parties appelant et

appelé de la demande d'ouverture de session, gestion du
transfert et de la fermeture des appels.

Gestion de fonctions évoluées : cryptage, retour d'erreurs, ...

Compatible avec le multicast, via une unité de controle
M.C.U (Multipoint Control Unit)
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11 Voix sur Ip: Les requétes SIP

REGISTER : Enregistrement de localisation
INVITE : Initier/Modifier une session

ACK : Accusé de réception

CANCEL : Annulation d'un INVITE en cours
BYE : Finir une session

OPTIONS : options proposées

MESSAGE : Messagerie instantanée
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11 Voix sur Ip: Les requétes SIP+RTP (Real
Time Protocol)
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11 Le paquet IP V6

Flow Label
Payload Length

8 bits

Source Address

(128 bits)

Destination address
(128 bits)
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11 Avenir de TCP/IP: Mpls et QoS

Gestion des priorités et

de la qualité de service:
Diffserv: o152
Differentiated
Services RFC 2475

Création de réseaux
virtuels privés:

MPLS: Multiple Label
Switching
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Lkl Saching

11 Avenir de TCP/IP: QoS

Local [

DNS
Comment trouver
la meilleure route?

WAN Traffic
Manager

=N = =K =
Al Afm
A H A
New York POP London POP
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11 Avenir de TCP/IP: QoS

Local[—
DNS

k
Mesure du temps de Lookup =
latence E Manager
80msec /

A8 A8

New York POP London POP

[7=) client
|

WAN Traffic

10msec
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11 Avenir de TCP/IP: QoS

Local [
. DNS = lient
Advanced site El Clien
failover protection L
through multiple IP
return DNS Server
Lookup E R wWANTHfc  Response
Managet
[ [
| -
rl rl
New York POP
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12 Conclusion

TCP/IP est I'un des plus vieux protocoles
routés et pourtant il a détréné des
protocoles plus performants ou mieux
construits

Il a été a la base de la révolution
d’Internet et de I'informatique familiale
mais aussi des intranets et des réseaux
d’entreprises
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Annexes
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Répartition des couches IP

Equipement Protocoles TCP/IP Couches ISO
téléinformatique
Application
Telnet, SMTP,NFS, ~
et Présentation
Passerelle .
Session
TCP/UDP Transport
Routeur P Reéseau
Pont 802.2, PPP, Slip, HDLC Liaison
Supports physiques, Physique Physique
Commutateurs
hub, concentrateurs
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Répartition des couches IP

Gesionde
ficier

w ]
™
\ v [ |
o
[oeo )} [oe ] [ ] [a05]
(o] [= ] [ [
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Liste des RFC TCP/IP classée par couches

Couche Réseau
IP (RFC 792) : Internet Protocol
ICMP (RFC 792) : Internet Control Message Protocol

Couche Transport
UDP (RFC 768) : User Datagram Protocol
TCP (RFC 793) : Transmission Control Protocol

Administration de routage
ARP : Address Resolution Protocol
RARP : Reverse ARP
IGP: Internal Gateway Protocol.

Ex: RIP (Routing Information Protocol), OSPF (Open Short Path
First)

EGP: External Gateway Protocol.
Ex: BGP (Border Gateway Protocol)
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Liste des RFC TCP/IP classée par couches

Couches Sessions, Présentation et
Application

TELNET: TELecommunication NETwork

(couches 5, 6, 7)

XDR : eXternal Data Representation (couche 6)

SMTP : Simple Mail Transfer Protocol

DNS : Domain Name Service (couche 7)

FTP : File Transfer Procotol (couches 5, 6, 7)

SNMP : Simple Network Management Protocol (couches 5, 6,

7

RPC : Remote Procedure Call (couches 5, 6, 7)
NFS : Network File System
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Exemple defragmentation

Exemple de Fragmentation: soit un paquet ICMP
de 4000 octets et un MTU de 1500 octets.

Total paquet: 4000
Octets

0 octets |ICMP DF=1 Offset 0

Fr 6 Phonnecs o 1450 O] 2enetsamens 1215 e A
boacte DF=1Offset 1480

En tete 11

20 octets Données ICMP 1040 octets|

Dernier fragment IP# 2100, ID frag 100, AF=0
DF=0 Offset 2060

Tous droits réservés 1997-2007 Philippe Gros 14

Page 38

38



Protocoles ARP et RARP: Syntaxe Commande ARP

ar F a [AdrInet] [-N Adriface]] [-N Adriface]] [-d Adrinet [Adriface]] [-s
Adrinet AdrEther [Adriface]]

-a [Adrinet] [-N Adriface]

Affiche les tables en cours du cache ARP de toutes les interfaces,
Pour afficher fentrée du cache ARP dune adresse IP spécifique, uilisez la syntaxe arp -a en
affectant au parametre Adrinet une adresse IP.

Pour afficher la table du cache ARP d'une |r\!erface specl'l(‘ e, utilisez la syntaxe -N Adriface
en affectant au parametre Adriface Iadresse IP aftribuée a l'interface.

-d Adrinet [Adriface]

Supprime une entrée correspondant a une adresse IP spécifique, représentée par Adring

Polf supprimer une enirée dans ne table conespondant 4 uie iteiface spécfique, ez
Ie parametre Adriface, on i affectant Tadresse IP attnbuce 3 Interface. Pour supprimer
o B e cotd e 1) B T e G Ao o,

-s Adrinet AdrEther [Adrlface]

Ajoute dans le cache ARP une entrée statique qui résout fadresse IP Adrnet en fadresse
physique AdrEther. Pour ajouter une entree statique du cache ARP dans Ia table d'u
interface specifique, utlises le parametre Acriface en i affectant une adresse IP atiibuée &
linterface.

12 ffiche de aide  tinvite de commandes.
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Voix sur Ip: La pile de protocole H323

Applicaton

(R Sgaal
oy | ars |

[Hat03 | Hataz

(Duta Livk

Ifn.ruw |
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